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2.0 Forord 
I del I og II av kurset så vi på de grunnleggende elementene ved bruk og drifting av en Linux 
arbeidsstasjon, og nå er tiden kommet for å introdusere den delen av kurset som er mest 
relevant for dagens marked: ”Linux tjenestedrift” . 
 
Linux er enn stabil og effektiv plattform for de fleste tjenester, noe som kommer av den 
mengden arbeid som blir gjort fortløpende rundt omkring i verden av flere tusen eksperter og 
entusiaster. En av de mest kjente tjenestene er webtjeneren Apache som i dag kjører på rundt 
ca 60 % av webtjenerne verden over. 
 
Microsoft til sammenligning med tjenester basert med Linux som plattform opererer med en 
driftsbetegnelse kjent som ”TCO” (Total Cost of Ownership). TCO går ut på at hvis en 
sammenligner prisene konfigurasjon samt administrasjon av en tjeneste vil lisenskostnadene 
virke som marginale i forhold til det å drifte en Linux-tjener. Dette er en påstand som veldig 
mange sier seg enig i og andre innbitt protesterer imot, likevel er dette en ting som en alltid 
må tenke over ved valg av nettverksoperativsystem. 
 
Spesielt i profesjonell sammenheng er dette valget viktig ettersom veldig mange er avhengig 
av Internett- og nettverkstjenester i arbeidet. Hvordan dere som elever etter hvert vil vurdere 
valget kommer til avhenge med den kunnskapen dere sitter inne med og budsjettet 
tilgjengelig. Etter denne tjenestedriftintroduksjonen vil dere kanskje se at TCO i sammenheng 
med Linux kanskje ikke er så høy som antydet av konkurrentene, men målet er at dere i alle 
fall får ett inntrykk av hva som ligger bak (partiske) slike vurderinger. 
 
Det som vi kommer til å gjøre i løpet av denne delen av kurset er å ta en maskin og installere  
en egnet Linux distribusjon samt foreta endringer på systemet for å oppnå ett høyt nivå av 
sikkerhet samt installere noen av de mest vanligste tjenestene. De tjenestene som vi skal bruke 
installeres fra kildekode ettersom nye oppdaterte versjoner alltid er tilgjengelig mye raskere 
enn for eksempel utgivelser av de ulike distribusjonene. (Slackware kommer i ny versjon 
kanskje ett par ganger i året og da er de medfølgende pakkene tjenerne allerede for gamle 
ettersom sikkerhetshull patches fortløpende) 
 
Dette kompendiet er ment som ett supplement til boken som er lagt opp som pensum, men det 
oppfordres også på det sterkeste at dere samtidig leser dokumentasjonen for de ulike 
programmene som installeres. 



� �� � � � � � 	 � 	 
 � 	 � 
 �� � �
� �� � � � � 
 	 � � �� � � � � � � �

� � 
 � � �
 �� � � � � � 	 � � � � � 	 � � �� 	 � � � � � � � � � � � � � �  � � ! �

3.0 Hvordan velge distribusjon? 
Når det kommer til valg av distribusjon for tjenestedrift kan en egentlig benytte seg av hvilken 
som helst distribusjon, og dette vil som oftest avhenge av måten en er mest komfortable å 
arbeide på. Likevel så er det flere ting en burde tenke på, og en av de mest sentrale er til 
hvilket formål distribusjonen er ment for. For å illustrere kan selv Microsoft (MS) 
Windows95 benyttes som plattform for en http-tjener, men få vil likevel protestere på at MS 
Windows 2000/XP/2003 vil være betraktelig bedre alternativer til dette formålet. Det som 
derimot kan skje er at det startes en diskusjon om XP hører hjemme i fornevte opplisting og 
det som skjer her er at en kommer inn på vurderinger basert på hva en selv liker og er 
komfortabel med å bruke. 
 
Det er vanskelig å være objektiv når en skal vurdere distribusjon ettersom ett av de viktigste 
vurderingspunktene er hvilket system du selv kan. For å vurdere vårt eget valg (dersom du 
ikke allerede har bestemt deg) kan det være lurt å sette opp en liten oversikt over de 
forskjellige aktuelle distribusjonene: 
 

3.1 Distribusjonsoversikt: 

3.1.1 Debian 
Debian er utviklet og satt sammen av frivillige fra hele verden, den er på alle 
måter gratis og all kildekode er fritt tilgjengelig for alle. For en ny bruker så 
kan denne være vanskelig å sette opp, men straks den kjører er den veldig 
stabil, lett å vedlikeholde og holde oppdatert. 

3.1.2 Gentoo 
Dette er en ny distribusjon som begynner å etter hvert bli veldig populær, mye 
på grunn av valgmulighetene en får og det eksepsjonelle pakkesystemet. Da 
systemet er betraktelig vanskeligere å installere enn det meste (få hakk unna å 
bygge en egen distribusjon) er dette en distribusjon forbeholdt folk med litt 
erfaringsmessig tyngde i Linux-verdenen. All programvare kompileres fra 
kildekode spesialtilpasset for den maskinvaren som blir brukt, noe som lett gir 
20-30% bedre ytelse sammenlignet med mer tradisjonelle distribusjoner og 
operativsystem på identisk maskinvare. 

3.1.3 Mandrake 
Ca 60 % av Linux-distribusjonene som er blitt lastet ned den siste tiden er en 
versjon av denne distribusjonen. Lagt opp til å være ekstremt enkel å lære samt 
å bruke for de med erfaring fra en eller annen versjon av MS Windows. 
Likevel kan det vel vurderes om å bruke en distribusjon som etterligner MS 
Windows og prøver på å skjule det underliggende Linux-miljøet er den beste 
måten å lære seg Linux på? 

3.1.4 Red Hat 
Kommersiell distribusjon som er en av de eldste og største tungvekterne i 
bransjen. Har mange programmer som gjør det lettere å oppdatere og drifte 
tjenester, men her ligger også en del av problemene med distribusjonen – ved å 
bare bruke disse programmene uten å lære det som ligger under vil du straks 
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finne deg selv fullstendig hjelpeløs satt foran alternative distribusjoner. 
Nåværende versjon av Red Hat (versjon 9.0) er også den siste versjonen som 
blir fritt tilgjengelige for vanlige brukere da Red Hat selv kommer til å kun 
konsentrere seg om sin egen kommersielle Red Hat Enterprise Server. Den 
delen som var tilgjengelige for resten av oss har gått over til navnet Fedora og 
er nå styrt helt fritt – dvs uten noen kommersiell kontroll og støtte fra Red Hat 
selv. 

3.1.5 Slackware 
Dette er ofte førstevalget for de mest erfarne brukerne – rett og slett for dette er 
en av de aller eldste distribusjonene (juli 1993). Veldig mye av 
konfigurasjonen foregår på manuelt vis, noe som betyr full kontroll og de 
største mulighetene for å lære systemet å kjenne. Systemet er også laget slik at 
det skal være enkelt å navigere fra kommandolinjen og er dermed veldig godt 
egnet for tjenestedrift via fjernadministrasjon. 

3.1.6 SuSe 
Kommersiell distribusjon som en av de nye store tungvekterne, den er både 
brukervennlig og rik på funksjonalitet. En av bakdelene med denne er at nyeste 
versjon ikke er tilgjengelig for nedlasting, men må som regel kjøpes over disk 
eller via en Internettbutikk. Dersom en ikke er villig til å betale må man da ta 
til takke med en eldre versjon, og da vil som regel en del av den medfølgende 
programvaren oppdateres manuelt – og vil veldig mange helt enkelt bare velge 
en annen distribusjon.  

3.1.7 Trustix Secure Linux 
Trustix er en norsk Linux-distribusjon der det fokuseres nesten utelukkende på 
sikkerhet og er spesiallaget for tjenestedrift. Alt som ikke er relevant for 
tjenestedrift er strippet vekk. Så langt høres dette da ut som den perfekte 
distribusjonen for tjenestedrift, men her burde legges merke til at denne er 
hovedsakelig ment brukt som router, gateway eller brannmur. 
 

3.2 Den valgte distribusjonen 
Den distribusjonen som ble valgt for bruk i tjenestedriftdelen er Slackware Linux (nå ute i 
versjon 9.1). Dette valget vil for mange virke uortodoks ettersom de fleste bøker tar 
utgangspunkt i Red Hat Linux, men med litt velvilje vil nok det endelige resultatet mer enn 
nok kunne forsvares. Ved bruk av dette systemet vil dere lære og etter hvert forstå hva som 
skjer i kulissene bak veldig mange av de grafiske konfigurasjonsprogrammene som er så 
vanlig i mer Windows-lignende distribusjoner. 
 
Som jeg var inne på i begynnelsen, når det kommer til valget av distribusjon vil det komme til 
avhenge av tidligere erfaring. Dere får selv vurdere etter hvert om Slackware Linux blir den 
distribusjonen dere vil legge dere på fremover, men videre i dette kompendiet vil dere bli 
presentert med kunnskapene dere trenger for å gjøre Slackware til deres distribusjon. 

3.3 Ressurser 
 [03.01] LinuxISO.org 
 [03.02] DistroWatch.com 



� �� � � � � � 	 � 	 
 � 	 � 
 �� � �
� �� � � � � 
 	 � � �� � � � � � � �

� � 
 � � �
 �� � � � � � 	 � � � � � 	 � � �� 	 �$� � � � � � � � � � � �  � � ! �

 [03.03] Debian GNU/Linux 
 [03.04] Gentoo Linux 
 [03.05] MandrakeLinux 
 [03.06] Fedora Project 
 [03.07] Red Hat 
 [03.08] The Slackware Project 
 [03.09] SuSe Linux 
 [03.10] Trustix Secure Linux 
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4.0 Slackware Linux 
Slackware var den første Linux-distribusjonen som i noen større grad oppnådde en 
nevneverdig brukermasse. Distribusjonen ble satt sammen av Patrick Volkerding sent i 1992, 
og nådde versjon 1.0 i juli 1993. Patrick startet med en distribusjon fra ett firma kalt Soft 
Landing Systems (SLS), men Linux-distribusjonen deres (SLS Linux) hadde mange 
problemer og det endte med at han satte seg ned i ett forsøk på å reparere mange av disse 
feilene i en samling patcher. Resultatet ble etter hvert at disse patchene ble kombinert inn i det 
som skulle bli hans egen distribusjon og denne ble fritt distribuert under navnet Slackware. 
 
Slackware Linux er i dag oppe i versjon 9.1, og siden den gang er det blitt lagt til veldig 
mange nye elementer som blant annet pakkehåndtering samt grafiske installasjonsmenyer. 
 

4.1 Systemkrav 
De offisielle systemkrav:  

Prosessor: 386 prosessor  
Internminne: 16MB RAM  
Harddisk: 500 MB harddisksplass 
Etc:  3.5" diskettstasjon 

 
De fleste vil nok rykke til og sjekke datoen på dette dokumentet når presentert med en slik 
systemkravoppstilling, men dette viser rimelig godt hvor fleksibelt selv de seneste versjonene 
av Slackware Linux egentlig er i praksis. Dessverre er det ikke mye en kan gjøre med ett slikt 
systemoppsett utover å bruke maskinen som router/gateway eller brannmur. Til 
gjennomføring av kurset vil jeg anbefale endel kraftigere maskinvare. 
 
Anbefalt maskinvare: 

Prosessor: ~500 MHz 
Internminne: 128 MB 
Harddisk: 4 GB 
Etc:  Cd-rom 
  100Mbit PCI nettverkskort 
 

Når det gjelder å faktisk drifte en trafikkert tjener vil det være helt andre systemkrav som 
gjelder, alt etter hva tjeneren skal brukes til. I de fleste sammenhenger vil det være nødvendig 
med kraftigere prosessor og mer internminne samt at på en router/gateway må du ha to 
nettverkskort. 
 
Anbefalt maskinvare (trafikkert tjener): 

Prosessor: ~1000 MHz 
Internminne: 1024 MB 
Harddisk: 80 < �  GB 
Etc:  2x 100Mbit PCI nettverkskort 
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4.2 Installasjon 
Før en kan starte med installasjonen tas en kort tur innom BIOS der det forsikres at cd-rom er 
detektert og satt opp som første bootdevice. En annen ting som kan være lurt er å notere ned 
ting du allerede vet om maskinen før du installerer Linux på den. Dersom du allerede har en 
installert versjon av Windows på maskinen kan det være en god ide å notere ned 
nettverksinnstillingene (IP, nettverksmaske samt gateway) samt navnet på skjermkortet og 
lydkortet dersom noe slikt er stilt inn og skal brukes på maskinen (ikke så aktuelt på en 
tjener). 
 
Cd settes inn i cd-spilleren, og maskin booter fra den. Det første skjermbildet som kommer 
opp gir en valget om å oppgi ekstra parametere for booting av kjernen, men med ett 
forholdsvis normalt system trenger en ikke dette (dersom du skal installere på en SCSI-
harddisk er du nødt til å spesifisere en annen kjerne). Trykk bare [Enter] for å fortsette 
installasjonen. 
 

 
 
Neste steg i installasjonen er oppsett av tastaturet. Siden du mest trolig benytter deg av ett 
norsk tastatur – trykk 1 og så [Enter]. Du vil nå få opp ett skjermbilde lik det vist under, og 
det rette alternativet her for norske tastaturer "qwerty/no-latin1.map". Du vil også oppdage at 
det er ett alternativ kalt "qwerty/no.map", men dette stemmer ikke med nyere systemer – 
derfor vil du finne dette tastaturoppsettet oppgitt i eldre installasjonsguider. Du vil nå bli 
anmodet om å teste innstillingene, men på grunn av måten installasjonsprogrammet er laget 
på vil ikke norsk tegn ikke fungere i dette testvinduet (Så fortvil ikke – det er ikke noe feil 
med valgene du har gjort). Derfor – skriv ett enkelt ettall på linja (”1”  alene) og trykk [Enter] 
for å fortsette.  
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Etter valget av tegnsett sitter du nå ved kommandolinja og oppfordres til å logge inn som root 
på systemet for å fortsette installasjonen. Skriv ” root”  og trykk [Enter]. 
 

 
 
Nå er vi kommet så langt at vi skal begynne å partisjonere opp hard-disken samt angi mount-
points i filsystemet for de ulike partisjonene. 
 

4.2.1 Partisjonering 
Nå da vi er kommet såpass langt, er det på tide å partisjonere opp harddisken. For å gjøre 
jobben kan en enten partisjonere opp disken ved hjelp av f. eks Partition Magic i Windows, 
eller man kan på dette tidspunktet benytte seg av ett av de to programmene som følger med 
Slackware (cfdisk eller fdisk).  Fdisk er ett program som ligner mye på programmet med 
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samme navn som følger med de ulike utgavene av Microsoft Windows og Microsoft Dos. 
Cfdisk er en mer grafisk variant som er betraktelig enklere å bruke og forstå for de som er 
uvant med fdisk. 
 
I denne guiden tar vi for oss bruken av programmet cfdisk, og programmet startes med å gi 
kommandoen ”cfdisk” . Dersom du har flere harddisker installert i systemet kan det hende at 
du må spesifisere harddisk – f. eks ”cfdisk /dev/hda”  for master device på primary ide 
kontroller.. Skjermbildet vist nedenfor er det som nå møter oss. Bruk piltaster for å merke av 
ønsket valg og trykk [Enter] for å gjennomføre (for mer hjelp se programmets interne 
hjelpefunksjon ved velge Help). 
 

 
 

For å opprette en ny partisjon, flytt det merkede området ned på valget ”Pri/Log Free Space”  
(merket i bildet vist ovenfor), trykk høyre piltast og velg ”new” . Første partisjon skal være en 
”primary”  partisjon og resten settes til ” logical” . Størrelsen du angir er i antall MB. 
 
Den første partisjonen (mest sannsynligvis hda1) må merkes Bootable og dette gjøres ved å 
velge partisjonen og alternativet ”bootable” . Den siste partisjonen skal ha en annen type 
filsystem (FS Type), og for å gjøre dette velg partisjonen og valget ”Type”. Oppgi filsystem 
typen 82 (Linux swap). 
 
På min PC (utstyrt med en 80GB harddisk) har jeg benyttet følgende oppsett av partisjoner 
(kun boot, swap og partisjon for ” /”  er strengt tatt nødvendig, men dette kan være en fordel av 
flere grunner): 
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Grunnene til at systemet er delt opp slik er at de forskjellige tjenestene ved tjeneren ikke skal 
kunne hindre eller stoppe andre mer eller mindre nødvendige tjenester. For å illustrere dette 
kan en se for seg ett system med tre partisjoner som antydet tidligere – en bruker som er 
innlogget kan fylle harddiskplassen på hele denne partisjonen (dersom ingen form for quata er 
satt på diskplassen). Et potensielt utfall av dette er at det ikke lenger er plass til å skrive til 
sikkerhetsloggen og en inntrenger kan fritt gjøre som han/hun ønsker uten at dette kommer 
med i loggene. Hvordan du selv vil dele opp partisjonene/fordele harddiskplassen er avhengig 
av hvilke tjeneste maskinen skal yte. Ett flerbrukssystem for vanlige brukere vil trenge mye 
plass til hjemmeområder, mens ett e-postsystem vil trenge mye plass dedikert til lagringsplass 
for innkommende post (Dette er en vurderingssak etter hvert som man blir mer dreven innen 
Linux). På en gateway/router kan det være nødvendig å prioritere området for loggfiler.  
 
Størrelsen på ”boot”  partisjonen trenger ikke være mer enn 50MB, men denne må ligge først 
på harddisken (nyere versjoner krever ikke dette, men kan av kompatibilitetshensyn være greit 
å legge partisjonen først likevel). Størrelsen på swap-minnet kan anslås til å være ca 2-2.5 
ganger størrelsen av internminnet (RAM) i maskinen på maskiner med opptil 128 MB minne. 
På nyere systemer er det vanlig med 512 og 1024 MB RAM på en tjener og 256MB swap vil 
som regel holde i lange baner, men i tvil holder ”2-2.5 ganger RAM”-regelen lenge og det er 
som regel bedre å ha mye swap-minne og ikke trenge det enn omvendt. 
 
Når du er ferdig med å sette opp partisjonene slik du ønsker dem, velg valget ”write”  for å 
skrive til partisjonstabellen. Avslutt programmet og du vil nå være tilbake ved 
kommandolinjen. Skriv ”setup”  for å fortsette installasjonen. 
 

Name Flags Par t Type FS Type [Label] Size (MB) 

hda1 Boot Primary Linux  49,36 MB 

hda5  Logical Linux  3997,49 MB 

hda6  Logical Linux  5000,00 MB 

hda7  Logical Linux  65999,65 MB 

hda8  Logical Linux  3997,49 MB 

hda9  Logical Linux swap  1011,71 MB 

Par tisjonsnavn Dediker t til  Skal brukes til 

hda1 /boot Oppstartfiler (kernel etc…) 

hda5 /var Loggfiler 

hda6 /usr Programfiler 

hda7 /home Hjemmekataloger 

hda8 / root-systemet (resten) 

hda9 (swap minne) (swap minne) 
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Vi har allerede satt opp innstillingene for tastaturet og går videre til valget ”ADDSWAP”. 
Programmet detekterer nå swap-partisjonen vi opprettet tidligere (hda9 i mitt oppsett), velg 
yes for å bekrefte at den detekterte partisjonen er rett. 
 

 
 
Etter at installasjonsprogrammet er ferdig med å formatere swap-partisjonen er det på tide å 
sette opp resten av partisjonene i henhold til tabellen vist tidligere (dedikert til). Neste 
oppgave er å velge hvilken partisjon som skal benyttes som root (/) partisjon og velger i 
henhold til tabellen partisjonen ” /dev/hda8”. Velg så at du skal formatere harddisken, og neste 
er valg av filsystem for denne partisjonen. Ext3 er det filsystemet vi kommer til å benytte oss 
av og velger derfor denne typen. Du vil også bli forespurt hvilken ” inode-density”  du vil ha på 
filsystemet (default 4096 er ett passende valg for fleste systemer, men dersom det skal være 
store mengder små filer på systemet kan 2048 eller 1024 passe bedre) og velger her 4096. 
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Resten av partisjonene settes opp i henhold til tabellen vist tidligere og valgene tatt på forrige 
partisjon (ext3, 4096). Etter at siste partisjon er satt opp vil du automatisk få opp en oversikt 
over valgene du har foretatt. 
 

 
 
Trykk [Enter] for å fortsette installasjonen. 
 

4.2.2 Selve installasjonen 
Etter å ha satt opp partisjonene og deres tilhørende mount-points (monteringspunkt i 
filsystemet) er du nå klar til å installere. Når spurt om kilde/installasjonsmedium – velg 
alternativ 1 for å installere fra Slackware CD-rom i cd/dvd-spiller. Når spurt om plassering av 
selve cd-spilleren i systemet, velg automatic og la programmet finne den. 
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Neste dialog er ”Package Series Selection”  og gir valget om hvilke grupper 
programvare/programpakker som skal installeres på maskinen. 
 
Velger å installere fra følgende programvareserier:  

A Base Linux system  
AP Various applications that do not need X  
D Program Development  
E GNU Emacs  
K Linux Kernel Source 
L  System Libraries  
N Networking  
TCL Tcl/Tk script languages. 

 
For å gjøre dette brukes [Space] til å fjerne merkingen på alle andre programserier enn dem 
spesifisert ovenfor. Neste dialog gir deg valget om hvordan du vil fortsette installasjonen. 
Valget full installerer alt fra gitte programserier, mens expert gir deg størst kontroll over hva 
som blir installert på systemet. Videre i installasjonen vises fremgangsmåten ved ”expert”  
installasjon. 
 

 
 

Vi kan nå velge og vrake i pakker som vi ønsker å ha installert. Pakker med en ” -”  foran er 
valgt vekk, '+' betyr at de er lagt til. For å velge/velge bort utvalgte pakker er det bare å merke 
programmet og trykke [Space]. Pakker merket "required" eller ” recommended”  bør en la stå 
da disse som regel er kritiske deler av systemet eller grunnleggende funksjonalitet og dermed 
ikke bør røres uten gode kjennskaper til hva en holder på med. Legg merke til at verken 
Apache Web-tjener, MySQL eller sendmail er inkludert i installasjonen ettersom disse enten 
bør installeres fra kildekode, eller har for mange sikkerhetshull til å med god samvittighet 
installere. Mer om dette i senere avsnitt.  
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4.2.3 Anbefalt liste over pakkelisteendringer: 
Serie A - Base Linux system:  
 - acpid 

- apmd 
- cpio 
- cups 
- genpower  
- getty-ps  
- Gpm  
- hotplug  
- jfsutils  
- lprng  
- minicom  
- pcmcia-cs  
- reiserfsprogs  
- usbutils  
- xfsprogs  

 
Serie AP - Various applications that do not 
require the X Window System:  

- a2ps  
- alsa-utils 
- amp  
- apsfilter  
- aumix 
+ diffutils 
- espgs  
- flac  
- gimp-print  
- hpijs  
- jed  
- mpg321  
- mt-st  
- oggutils  
- raidtools  
- rexima  
- rpm  
- seejpeg  
- sox  
- workbone  
 

Serie D - Program development tools:  
+ python 
 

Serie E - GNU emacs:  
default oppsett  

 
Serie F – Faqs/Docs 

default oppsett  
 

Serie K – Linux kernel source 
default oppsett  
 

Serie L  - System libraries:  
- aalib  
- alsa-driver 
- alsa-lib 
- alsa-oss 
- arts 
- aspell 
- aspell-en 
- atk  
- arts  
- audiofile  
- esound  
- aspell-en  
- gdk-pixbuf  
- pilot-link  
 

Serie N - Networking programs:  
 - apache 
 - bitchx 
 - epic4 

- inn  
- iptraf  
- lftp  
- links  
- metamail  
- mutt  
- nail  
- proftpd  
- rp-ppoe  
- sendmail  
- tin  
- trn  
- ytalk 
 

Serie TCL - The Tool Command 
Language:  

default oppsett  
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Hver serie avsluttes med å trykke OK. Får opp beskjeden Done installing packages, når 
installasjonen av pakkene er ferdig. Etter at alle pakkene er installert skal en velge kernel 
(velg bruk kernel fra Slackware CD) og her er "cdrom/kernels/bare.i/bzImage" det beste 
alternativet for en gjennomsnittlig maskin uten SCSI enheter (se bildet nedenfor). Du får nå 
muligheten til å opprette en oppstartsdiskett, og dette kan være en god ide dersom du tror du 
får bruk for den. Velg ”no modem” i neste dialog. 
 

 
 
Installasjon av bootloaderen LILO (L inux Loader) er neste trinn i installasjonen. Velg 
”simple”  for automatisk installasjon av LILO. Du vil også bli spurt om hvilken oppløsning du 
vil ha i standard konsoll – 800x600x256 er ett bra valg for ett gjennomsnittlig system, men 
alternativet ”standard”  kan være nødvendig dersom du sitter med ett aldrende skjermkort. Du 
trenger mest trolig ikke noen ekstra parametere til kjernen, så bare trykk [Enter] for å fortsette 
(dersom du har en IDE cd-brenner som skal benyttes – les teksten på denne dialogen). Velg å 
installere LILO til MBR. 
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4.2.4 Konfigurasjon av nettverk 
Siden maskinen skal benyttes i nettverk trenger du nødvendigvis å konfigurere nettverk for 
maskinen. Dersom du ønsker å konfigurere nettverket nå, velg ”yes” i denne dialogen. Legg 
inn informasjonen du er enten tildelt av systemadministrator eller informasjon passende til det 
nettverket du sitter på. Velg ”static ip”  for manuelt oppsett av nettverksinnstillingene eller 
DHCP hvis en slik tjeneste er tilgjengelig på ditt nettverk. Velg ”probe”  for å la systemet 
automatisk detektere og sette opp nettverkskortet ditt. Etter å ha gjort dette vil du få opp ett 
sammendrag over nettverksinnstillingene slik som vist på bildet under. 
 

 
 
Du kan nå velge hvilke tjenester som skal starte opp automatisk i ditt system ved oppstart. 
Dersom maskinen skal brukes som gateway/router velg å starte ” rc.ip_forward”  automatisk. 
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” rc.sshd”  er en tjener for fjernpålogging til systemet og vil som oftest være nødvendig. 
” rc.inetd”  trengs ikke. ”Custom screen fonts”  er en uønsket funksjon. Velg tidssone 
”Europe/Oslo” . 
 
Velg å stille inn ett ” root”  passord, og dette skal noteres ned. 
 

4.3 Nedkutting av Daemons 
Ved installasjon av Slackware, og hvilken som helst distribusjon for den slags skyld blir det 
installert en god del systemtjenester som standard. Mange av disse tjenestene er inkludert 
fordi de kan være nødvendig ved bruk av maskinen, men mesteparten vil være unødvendig i 
sammenheng med tjenestedrift eller av sikkerhetshensyn ikke er ønskelig å ha kjørende. For å 
stoppe en tjeneste eller fjerne noe fra ett av skriptene kan en helt enkelt slette linjene, men det 
beste vil som oftest være å bare kommentere dem ut ved å sette ett ”#” -tegn foran linjen. 

4.3.1 /etc/inetd.conf 
I den siste versjonen av Slackware (i skrivende øyeblikk 9.1) kan en velge om en i det hele 
tatt vil starte ” inetd”  som dette er konfigurasjonsfilen for, men det er mange gyldige grunner 
til å benytte seg av programmet selv om vi ikke går innpå det her. I den sammenheng går vi 
her gjennom fjerning av uønskede tjenester. Kjører kommandoen "cat inetd.conf | grep 
'![ ^#] '" for å teste om det kommer opp noe, dersom det gjør det brukes favoritteditoren for å 
eventuelt kommentere ut disse linjene. Listen nedenfor viser de linjene som jeg fjernet fra min 
konfigurasjon. 
 
Fjernet fra /etc/inetd: 

Time stream tcp nowait root  internal 
time dgram udp wait root  internal 
ftp stream tcp nowait root  /usr/sbin/tcpd  proftpd 
comsat dgram udp wait     root  /usr/sbin/tcpd  in.comsat 
ntalk dgram udp wait     root  /usr/sbin/tcpd  in.talkd 
finger stream tcp nowait nobody /usr/sbin/tcpd  in.fingerd -u 

 auth stream tcp wait nobody /usr/sbin/in.identd     in.identd -P/dev/null 
 

4.3.2 /etc/rc.d/rc.inet2 
Stripper så ned "/etc/rc.d/rc.inet2" og kommenterer ut det vi ikke behøver for installasjonen 
vår. I denne filen startes opp en del tjenester dersom deres tilsvarende oppstartfil i katalogen 
” /etc/rc.d/”  har eksekveringsrettighet. Dersom du vet at enkelte ting aldri kommer til å bli 
brukt kan det være like greit å bare kommentere ut de ulike seksjonene med å sette ett ’#’ -tegn 
foran hver linje. 
 
For min installasjon trenger jeg ikke å automatisk mounte opp noen ” remote (NFS) 
filesystems”  (Network File System) som er ett system for fildeling mellom Unix-maskiner. 
Neste seksjon er for å automatisk laste inn ”RPC portmapper”  – en tjeneste som trengs for å 
benytte seg av NFS og er dermed unødvendig for meg. Kommenterer også ut seksjonen for 
start av NFS server. 
 
I det fleste versjoner har en behøvd å kutte vekk en god del fra denne filen for å strippe ned på 
unødvendige tjenester, men i Slackware 9.1 er mye blitt endret og det kan dermed være mer 
praktisk å bare fjerne eksekveringsrettigheten for oppstartfilene til disse tjenestene. For 
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eksempel dersom det er uønsket at navnetjeneren BIND startes opp ved oppstart av Linux kan 
en gi kommandoen ”chmod –x /etc/rc.d/rc.bind” for å stoppe denne. 
 

4.3.3 /etc/rc.d/rc.modules 
Helt til sist kan det være en god ide å se gjennom "/etc/rc.d/rc.modules", og starte - eventuelt 
stoppe lasting av moduler listet opp i denne filen. 

4.4 Brannmur 
Oppsettet av Firewall, eller brannmur er noe det første av det en skal gjøre etter installasjon av 
Linux for å hindre innbrudd på maskinen. På Slackware konfigureres brannmuren i filen 
"/etc/rc.d/rc.firewall" som etterpå må gis execute-tilgang med kommandoen "chmod +x 
/etc/rc.d/rc.firewall" dersom filen ikke allerede eksisterte. Skriptet under er eksempel på en 
veldig enkel utgave, og kanskje ett enkelt utgangspunkt for ett brannmurskript. For å bedre 
forstå kommandoene etter hvert som de listes opp kan det være lurt å kryssreferere det som 
står skrevet med manualen til iptables (kommando: ”man iptables” ). 
 
For å forstå hvordan brannmuren fungerer er det viktig å først forstå hvordan den håndterer 
som kommer til, forlater eller går via datamaskinen din. Generelt sett kan en si at IPTables har 
en kjede eller lenke med regler for hver av disse, og nye regler hektes hele tiden på enden 
(dersom ikke posisjon blir spesifisert). Alle pakker som mottas kommer først inn i kjeden 
INPUT. Alle forlatende pakker går innom OUTPUT kjeden og de som går via datamaskinen 
går inn i FORWARD kjeden. For å ta et eksempel: dersom du pinger www.vg.no går echo-
pakken gjennom OUTPUT kjeden før den forlater systemet (dersom ingen regler fjerner den 
igjen), og når www.vg.no sender tilbake en echo-reply pakke kommer den inn i systemet via 
INPUT kjeden. FORWARD brukes til forskjell dersom pakker skal routes videre. 
 
Mengden av funksjonalitet i IPTables er mildt sagt hårreisende og det er skrevet hele bøker 
for å gi en innføring i bruk av denne, men heldigvis for oss er ikke det meste nødvendig så 
lenge som en kan grunnlaget og dermed nok til å sette opp en standard brannmur. 
 
Det første du nå bør gjøre er det som står innledningsvis, nemlig å opprette og gi execute 
tilgang på skriptet slik at det kan kjøres. Det første som gjøres er å sette opp en ”shebang”  
linje som definerer for hvilken skripttolker skriptet er skrevet i. Kommentarer lages ved å 
sette ett ”#” -tegn foran linjen som skal kommenteres ut. De tre neste linjene definerer tre 
variabler som vi bruker til å lette oppdatering av skriptet. IPTABLES er en variabel som 
holder den fulle stien til iptables programmet, og er programmet som en bruker til å 
konfigurere iptables (denne delen er kompilert inn selve kjernen). EXTIP og EXTIF er 
variabler for å holde IP-en maskinen din har samt hvilket nettverks-interface som brukes. (ved 
bruk av to nettverkskonfigurasjon og tjenerfunksjon som router/gateway er det også vanlig at 
en definerer INTIP og INTIF). Legg merke til at bruken av disse er bare for å lette arbeidet for 
oss selv og er ingen regel eller definisjon i seg selv i sammenheng med iptables. 
 

#!/bin/sh 
 
# Endel variabler for å forenkle oppdatering av skriptet. 
IPTABLES=/usr/sbin/iptables 
EXTIP="158.39.79.64" 
EXTIF="eth0" 
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echo "   External Interface:  $EXTIF" 
echo "   External Ip       :      $EXTIP”  
 

Disse neste linjene er bare lagt til for å verifisere at kernel-modulene er i orden, og neste linje 
sørger for å laste inn iptables modulen dersom den ikke allerede er kompilert inn i systemet 
eller bare ikke lastet. Som regel vil iptables allerede være kompilert inn i kjernen og gjøre 
disse linjene overflødig, og dersom en etterpå sjekker at alt er i orden kan det være greit å 
kommentere ut disse linjene (spesielt ettersom ”depmod”  tar veldig lang tid). For mer 
informasjon om depmod og insmod kommandoene anbefales det at dere leser man sidene til 
dem. 

 
echo -en "   loading modules”  
echo "  - Verifying that all kernel modules are ok" 
/sbin/depmod -a 
 
# Laster inn kernelmodul for iptables dersom den ikke allerede er lastet. 
echo -en "ip_tables, " 
/sbin/insmod ip_tables 

 
De følgende linjene er satt opp for å renske ut eksisterende iptables-regler som allerede er satt 
opp (vi leser dem inn på nytt igjen senere), og sette standard håndteringspolicy dersom ingen 
regler gjelder direkte. Dette gjør vi for å at endringer vi gjør på skriptet ikke skal bygge seg 
opp i kjerneminnet og dermed blir ett uforutsigbart rot. Parameteren ” -F”  sørger for at kjeden 
renskes, mens ” -P”  setter standard policy til en av tre verdier: ACCEPT, DROP eller 
REJECT. ACCEPT vil si at dersom ingen regler defineres hva som skal gjøres skal pakken 
aksepteres. DROP helt enkelt dropper bare pakken fra systemet. REJECT vil si at mottak av 
pakken avslås og avsender får tilbake beskjed om dette. Nøyaktig hvor streng du vil at 
brannmuren skal være settes med andre ord her (kan spesielt defineres i form av regler 
nedenfor dersom ønskelig på enkelte områder). De fleste er fornøy med innstillingen nedenfor 
og dette betyr at en spesifikt må sette opp regler for å beskytte programmer en ønsker 
beskyttet eller begrensning til (her vil det si koble seg til over nettverket). Dersom en ikke vil 
at en tjeneste skal være synlig for andre enn spesifiserte maskiner kan det være en ide å bare 
droppe pakkene (DROP), og dermed vil ikke maskiner som ikke er med i noen av reglene 
ikke engang kunne avgjøre om i det hele tatt maskinen eksisterer. 

 
echo "   clearing any existing rules and setting default policy.." 
$IPTABLES -F 
$IPTABLES -P INPUT ACCEPT 
$IPTABLES -F INPUT 
$IPTABLES -P OUTPUT ACCEPT 
$IPTABLES -F OUTPUT 
$IPTABLES -P FORWARD ACCEPT 
$IPTABLES -F FORWARD 
 

Disse neste linjene setter opp reglene for hvordan vi skal håndtere fjernadministrasjon via ssh, 
og dette er virkelig en av de tingene som bør beskyttes. Her møter vi på parameteren ” -A” 
som betyr at en regel skal legges til (append) på den spesifiserte kjeden (her INPUT). ” -p”  
definerer hvilken protokoll denne regelen gjelder for. Andre gyldige protokoller er blant andre 
tcp, udp og icmp. ” -i”  definerer hvilket nettverks-interface regelen gjelder for (kan sløyfes 
dersom en bare planlegger å benytte seg av ett kort). ” --dport”  gjelder for hvilken eller hvilke 
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porter som regelen gjelder. ” -s”  brukes til å definere kilden til pakken som regelen skal gjelde 
for. ” -j”  definerer her hva som skal gjøres dersom regelen gjelder. Det disse reglene kort sagt 
gjennomfører er å sørge for at kun ssh (ssh bruker port 22) tilkobling fra maskinen med IP 
158.39.40.41 kommer gjennom brannmuren, mens alle andre forsøk blir droppet (ignorert). 

 
echo "-* - firewalling sshd" 
$IPTABLES -A INPUT -p tcp -i eth0 --dport 22 -s 158.39.40.41 -j ACCEPT 
$IPTABLES -A INPUT -p tcp -i eth0 --dport 22 -j DROP 
$IPTABLES -A INPUT -p udp -i eth0 --dport 22 -j DROP 
 

4.4.1 Angi sub-net ved spesifisering av adresser 
Måten en oppgir nettverksadresser (IP-adresser) er på en metode kalt ”dotted decimal 
notation”, og ett eksempel på dette ser dere ovenfor i form av adressen 158.39.40.41. Ofte kan 
det være ønskelig å åpne for hele serier med IP-adresser (IP-range) og måten en gjør dette på 
er å spesifisere gjeldende antall bit i en nettmaske. En IPv4 adresse er på 32 bit, og for å 
spesifisere dette mer nøyaktig kunne en ovenfor spesifisert adressen som ”158.39.40.41/32” 
der den siste delen (” /32” ) angir at alle 32 bit i adressen må stemme for at regelen skal gjelde. 
Dette kan vi bruke til å gi adgang til begrensede deler av IP-er som er på samme A, B, C-nett 
(eller annen spesifikk definisjon dersom ønsket) – se tabell nedenfor (*  er wildcard og betyr at 
den stemmer med alle verdier etter dette tegnet). 
 

 

4.4.2 Tabell over vanlige porter 

 

4.4.3 Ressurser 
[1] http://www.linuxguruz.org/iptables/howto/iptables-HOWTO.html 
 

Nett - type Antall bit i adressen /x Eksempel 

A – nett 8 158.*  

B - nett 16 158.39.*  

C - nett 24 158.39.40.*  

Tjeneste --dpor t <por t> 

SSHd  (SSH tjener) 22 

Apache  (standard for http tjenere) 80 (alternativt 8080) 

Samba  137:139 

ProFTPd  (standard for ftp tjenere) 21 

MySQL  3306 

Webmin  10000 

SSL (kryptert http - https) 443 
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4.5 Pakkehåndtering 
For mange er den viktigste delen som skiller de forskjellige distribusjonene hvordan de 
håndterer installasjon av forhåndskompilert programvare. På Slackware bruker nok de fleste 
”veteranene”  å kompilere ekstra programvare fra kildekode istedenfor å laste ned 
forhåndskompilerte pakker. Selv om så mange bruker forhåndskompilert programvare har 
Slackware en veldig bra pakkehåndteringsfunksjon i form av programmet ”pkgtool” , og ved 
oppstart av programmet vil nok de fleste dra kjensel på installasjonsprogrammet da vi først 
installerte Slackware.  Slackware-pakker distribueres via mange ftp og http tjenere verden 
over og har filendelsen ” tgz” . For å installere pakker vil det være nok å bevege deg til 
katalogen der filene er plassert og starte pakke-håndtereren med kommandoen ”pkgtool”  (du 
må være logget inn som ” root” -bruker). Velg at du vil installere pakker fra ”Current”  – 
stående katalog. Du vil nå få bli forespurt om å installere de individuelle pakkene. 
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4.6 Ressurser 
 [04.01] The Slackware Project 
 [04.02] LinuxQuestions.org - Slackware 
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5.0 Aktuelle kommandoer i tjenestesammenheng 
I sammenheng med tjenestedrift, og enkelte ganger ved bruk av Linux som arbeidsstasjon vil 
det være nødvendig å kunne en del flere kommandoer enn dem som ble gått igjennom i del 1 
og 2 av kurset. Disse kommandoene er relevante for bruk dersom maskinen er tilkoblet ett 
nettverk. For mer informasjon om de opplistede kommandoene er det å sjekke både ”man”  og 
” info”  sidene. 
 

5.1 ping 
Ingen kan noe om nettverksdrift før de har lært å bruke kommandoen ping. Den brukes til å 
sende echo-request pakker til en annen maskin og venter på svar. Syntaksen på kommandoen 
skiller seg lite fra den dere kjenner fra MS Windows systemer, men dere burde legge merke til 
at enkelte BSD (Ett system utviklet parallelt med GNU/Linux og er også basert på Linux 
kjernen) lignende system krever en ekstra parameter – ”ping –c 5 www.vg.no”  betyr at verten 
www.vg.no skal pinges fem ganger. 
 

 
 

5.2 nslookup 
Denne kommandoen er deprecated (dvs at den er merket for fjerning og dermed vil bli 
erstattet etter hvert), men har inkludert denne med i listingen fordi den fungerer og har samme 
navn som ekvivalenten i MS Windows. Programmets funksjon er å lete opp ett DNS-navn og 
returnere den tilhørende IP-adressen. Ettersom programmet er merket for fjerning kan det 
være en ide å se på alternativene ”dig”  og ”host” . ”dig”  gir mye av den samme informasjonen 
som nslookup mens ”host”  bare returnerer IP-en. 
 
OBS! Ettersom programmet er merket deprecated er også ”man” sidene til programmet mulig 
også fjernet. 
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5.3 netstat 
Dette programmet kan brukes til å liste ut nettverkstilkoblinger, routing tabeller, statistikk 
over nettverks-interface og så videre. Den viktigste bruken for programmet er å se hvilke 
programmer som lytter (server som venter på tilkoblinger fra klient) på porter eventuelt hvilke 
porter. Dersom du er innlogget som root får du en del mer informasjon enn som vanlig bruker. 
Den mest aktuelle kommandoen å gi er ”netstat -nap”  eller ”netstat –nap | grep LISTEN”  for 
å den informasjonen som er mest relevant. 
 

 
 

5.4 ifconfig 
Dette er ett av verktøyene ment for administrasjon av nettverksinnstillinger og du må dermed 
være innlogget som ” root”  (programmet er derfor plassert /sbin) for å få tilgang til det meste 
av funksjonene i dette programmet. Dette verktøy er laget for å vise og sette 
nettverksinnstillinger (funksjonsmessig veldig likt programmet ” ipconfig”  i MS Windows for 
de av dere som er kjent med det programmet). I tillegg kan nettverkskort ”skrus”  av eller på 
ved hjelp av denne kommandoen. For å få en visning og statistikk over de 
nettverkstilkoblingene (som er oppe) kan kommandoen ” ifconfig”  gis alene slik vist på bildet 
under. For konfigurasjon av nettverksinnstillinger på en litt lettere måte, se programmet 
”netconfig” . 
 
Eksempel - sette eth0 til IP adresse 192.168.1.1: 

ifconfig eth0 192.168.1.1 broadcast 192.168.1.255 netmask 255.255.255.0 up 
 
Eksempel – eth0, nettverkskobling på (forbindelse opp): 

ifconfig eth0 up 
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Eksempel – eth0, nettverkskobling av (forbindelse net): 
Ifconfig eth0 down 

 

 
 

5.5 who 
Denne kommandoen viser en oversikt over brukere som er pålogget enten lokalt eller via 
SSH/telnet tilkoblinger. 
 

 
 

5.6 ftpwho 
En kort liten variant av programmet ”who”, bare at denne viser ftp-brukere som er tilkoblet. 
Som regel er ett slikt program inkludert sammen med ftp-tjeneren eller tilsvarende 
funksjonalitet eksisterer i form av andre programmer. Bildet under viser en utskrift av ftpwho 
programmet som følger med proftpd. 
 

 
 

5.7 netconfig 
Bruk av ifconfig til å konfigurere nettverksinnstillinger kan være en del knotete, men i 
Slackware kan en helt enkel bare velge å bruke det grafiske programmet ”netconfig” . Dette 
programmet ber deg fylle inn de innstillingene du ønsker satt opp og gjør så resten for deg 
automatisk. Dersom du har lært å stille inn innstillingene manuelt med ifconfig er det derimot 
ingen til å bruke dette programmet. 
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5.8 screen 
Dette programmet er rett og slett helt genialt når en fjernadministrerer en Linux-maskin via 
SSH. Det dette programmet er å starte opp virtuelle terminaler som en koble til og koble fra 
etter ønske. For eksempel hvis du bruker ett program i tekstmodus via SSH kan du koble fra 
terminalen og koble den opp igjen etter ønske. 
 
Personlig benytter jeg meg av irc-klienten BitchX, og kjører den via screen. Siden den kjører 
via screen kan jeg koble meg til maskinen via SSH og koble opp terminalen for å sjekke hva  
som har skjedd mens jeg var borte. Når jeg er lei kobles bare terminalen ned og blir kjørende 
på Linux-maskinen til neste gang jeg skal bruke den. Andre mer profesjonelle bruksområder 
kan være å kjøre store operasjoner (f eks. kompilere ny Linux-kjerne) i screen og dermed 
koble dem fra slik at en kan jevnlig komme tilbake og se hva som har hendt i mellomtiden. 
 
For å kjøre en kommando i screen settes bare kommandoen som parameter. For å kjøre IRC-
klienten BitchX gis bare kommandoen ”screen BitchX”. For å koble ned terminalen bruker du 
bare tastekombinasjonen ”CTRL + A + D”  og du vil nå finne deg tilbake ved 
kommandolinjen. For å koble opp terminalen igjen gis bare kommandoen ”screen –r” .  For å 
avslutte en screen avslutter du programmet som du startet (i eksemplet over - BitchX). 
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5.9 wget 
Dette lille verktøyet er veldig hendig å ha når du skal laste ned filer fra en http eller ftp-tjener 
via kommandolinjen og du allerede vet URL-en. En god del bruker denne kommando i skript 
for å automatisk laste ned nødvendige filer. 
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6.0 Kommandoer for håndtering av kjernemoduler 
Tradisjonelt sett har drivere for maskinvare vært kompilert inn i kjernen. Dette har lenge vært 
en akseptert realitet, men nå over ti år siden Linux-kjernen først ble lagt ut på nettet er det blitt 
satt sammen drivere og støtte for en anselig stor mengde med variert maskinvare. Siden 
kjernen må være i sin helhet lastet i minne er det etter hvert blitt uønsket å ha lastet drivere for 
utallige skjermkort, nettverkskort og til og med maskinvare som en aldri har hørt om. Dette er 
en av de mest naturlige grunnene fra brukersiden til å bruke drivere i form av kjernemoduler. 
(det er selvsagt ingenting som stopper en i å kompilere driverne statisk inn i kjernen, men da 
tar en seg som regel tid til å fjerne støtte for det meste av overflødige drivere samtidig) 
 
Når en arbeider med en Linux-maskin utover hva læreboken legger opp til vil det etter hvert 
bli nødvendig å kunne håndtere innlasting av slike kjernemoduler – av den grunn skal vi i 
denne delen helt kort ta for oss noen av kommandoene for å håndtere slike moduler. 
Innlasting av moduler er naturlig nok forbeholdt ” root” -brukeren i systemet og du vil derfor 
finne programmene i ” /sbin” . 
 
Ved innlasting av enkelte kan det være nødvendig å oppgi en del ekstra parametere, og for å 
få en oversikt over hvilke parametere som er støttet eller nødvendig må du lese den 
medfølgende dokumentasjonen til den enkelte modulen. 
 

6.1 lsmod 
Denne kommandoen blir brukt til å vise en liste over kjernemoduler som er lastet inn. 
Tabellen du får opp, vil da vise navn, størrelse, antall referanser (use count) og en liste over 
refererende moduler. Selv om antall referanser er satt til 0, burde du ikke fjerne en modul 
dersom det står oppført moduler i listen over refererende moduler (Dette kan bety at modulen 
ikke er avhengig av modulen, men heller selv inkluderer deler av den). 
 

 

6.2 rmmod 
Dette programmets funksjon er å fjerne en innlastet modul fra minnet. Moduler som kan 
fjernes må ikke være i bruk eller referert til av andre moduler. Programmet støtter også 
rekursiv fjerning av en såkalt modulstack (en stack er en spesiell type kø eller liste alt etter 
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definisjon) – dette vil si at fjerning av en spesifisert modul også vil fjerne moduler som 
avhenger av denne modulen. For å fjerne gis kommandoen med navnet på modulen som 
parameter. 
 

6.3 insmod 
Denne brukes til å laste inn en kjernemodul inn i minnet. Dersom du prøver å laste inn en 
modul ved bruk av denne kommandoen er det veldig sannsynlig at du vil få en feilmelding om 
at en eller flere symboler er manglende. En slik feilmelding kan veldig lett være frustrerende 
og intetsigende dersom en ikke har vært borti problemet tidligere, og den korte forklaringen 
på problemet er at modulen du prøvde å legge til avhenger av at en annen modul allerede er 
lastet. Å prøve å løse opp i avhengighetsrotet manuelt kan være vanskelig og tidskrevende, 
men heldigvis er det enklere måte å få Linux til å gjøre dette for deg. 
 

6.4 depmod 
Denne kommandoen går gjennom alle moduler som er tilgjengelig på systemet ditt og prøver 
å kartlegge avhengighetene mellom dem. Ved bruk av denne kommandoen kan du bruke 
kommandoen modprobe istedenfor insmod. For å oppdatere databasen over tilgjengelige 
moduler gis kommandoen ”depmod -a”  (en kommandolinje som dere sikkert kjenner igjen fra 
brannmurskriptet vi satte sammen tidligere). Hvis du vil at dette skal gjøres automatisk ved 
oppstart kan du gjøre dette ved å legge inn kommandoen ” /sbin/depmod -q”  i en av 
oppstartfilene (” /etc/rc.d/rc.local”  kan være ett godt valg), men du bør være klar over at dette 
kan ta lang tid (Linux trenger ikke omstart andre ganger enn ved utbytting av kjernen uansett). 
 

6.5 modprobe 
Denne kommandoen er ett alternativ til insmod kommandoen, men til forskjell fra insmod 
prøver denne kommandoen å løse avhengighetsproblemer ved å automatisk laste inn 
nødvendige modulene. For å løse avhengighetsproblemer mellom moduler gjør den oppslag i 
en database over avhengigheter, men dette forutsetter da at denne databasen er oppdatert (se 
kommandoen depmod). 
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7.0 Oppsett av Samba 
Samba er en fil og printertjener for Windows-baserte SMB-klienter (Server Message Block), 
og benytter seg av TCP/IP som transport protokoll. Styrken til denne programpakken ligger i 
at en kan ha ett nettverk bestående av både Linux og Windows maskiner uten at det kreves en 
separat Windows NT/2000/2003 server. Nye versjoner av pakken er ikke bare begrenset til å 
dele ut filer og printere, men inneholder nå også funksjonalitet for å fungere som 
domenekontroller samt å være ett vanlig medlem av ett domene. Med den nevnte 
funksjonalitet er resultatet ett enormt system med en overveldende mengde valg og 
innstillinger, og derfor kan det være greit med en kort introduksjon til den mest 
grunnleggende delen – nemlig fildeling. 
 

7.1 Installasjon 
Vi installerer Samba fra kildekode på samme måte som det vi gikk igjennom i del 2 av kurset. 
Det første en starter med er selvsagt å skaffe til veie selve kildekoden, og det kan en gjøre ved 
å foreta en visitt på programpakkens hjemmeside og laste ned filen med navn ”samba- 
latest.tar.gz”  og legge denne i en katalog du kan arbeide ut ifra. Fremgangsmåten herifra 
skiller seg lite fra det vi har gått gjennom tidligere. Ved å studere dokumentasjonen på 
programmets hjemmeside kan en finne ut hvordan en skal gå frem for å bruke de mer 
avanserte funksjonene, men vi går ikke gjennom dem her. En ting dere bør huske på er at dere 
må skifte til ” root” -brukeren etter at dere har kjørt kommandoen ”make”  (kan gjøres ved å gi 
kommandoen ”su” ). 
 

tar xfvz samba-latest.tar.gz 
cd samba* 
 
./configure 
make 
 
make install 
make installbin 
make installman 
 
cp ../examples/smb.conf.default  /etc/smb.conf 
 
ln -s /etc/smb.conf /usr/local/samba/lib/smb.conf 
ln -s /usr/local/samba/var/log.smbd /var/log/log.smbd 
ln -s /usr/local/samba/sbin/smbd /sbin/nmbd 
ln -s /usr/local/samba/sbin/smbd /sbin/smbd 

 

7.2 Konfigurering 
Som en del av installasjonen kopierte vi en eksempelvis konfigurasjon for Samba over i 
katalogen ” /etc” , og det kan være greit å ta utgangspunkt i denne filen. I utgangspunktet 
fungerer eksempelfilen egentlig helt fint for de fleste og kommentarene i filen er detaljert nok 
til å få til de mest sentrale tingene. Eksempelkonfigurasjonen vil gi brukere tilgang til deres 
egen hjemmekatalog på maskinen, men før de kan bruke den må brukeren legges inn i 
Sambas egen passordfil og dette gjøres ved bruk av kommandoen ”smbpasswd”. 
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For å legge til en bruker kan dette gjøres med følgende kommando (dette forutsetter at det da 
allerede eksisterer en bruker med eget brukerområde (under ” /home”) og samme navn) og 
fylle inn ønsket passord: 
 smbpasswd –a <brukernavn> 
 
Konfigurasjonsfilen som nå er satt opp er overfylt av informasjon og innstillinger, men vi skal 
her gå igjennom ett betraktelig enklere eksempel som setter opp tilgang til hjemmekataloger 
samt en offentlig katalog. 
  

[global] 
 workgroup = arbeidsgruppenavn 
 local master = yes 
 security = user 

encrypt passwords = yes 
 
[homes] 
 browseable = no 
 read only = no 
 map archive = no 
 
[public] 
 path /sti/til/tjenerens/offentlige/katalog 
 public = yes 
 writable = no 
 printable = no 
 write list = @staff 

 
Det første som bør endres i eksemplet er workgroup, og dersom du har Windows maskiner 
som allerede er satt opp til å bruke en arbeidsgruppe er det bare å bruke det navnet her. Hvis 
de andre ikke har stilt inn til å tilhøre en arbeidsgruppe er det bare å finne på ett navn og 
deretter sette Windows maskinene til å også benytte seg av dette navnet. ” local master”  er ett 
valg som avgjør om samba skal holde oversikten på nettverket over andre SMB servere og de 
ressursene de tilbyr. Som regel vil det være bedre å la Samba styre dette enn en Windows 
maskin. ”encrypt passwords”  definerer hvorvidt passord skal overføres kryptert, og dette vil 
være ett krav dersom SMB-ressursene på tjeneren skal brukes i fra en maskin som kjører 
Windows 95 OSR1 eller nyere som operativsystem. 
 
”homes” -seksjonen av konfigurasjonsfilen definerer at Samba skal automatisk dele brukernes 
hjemmekataloger. Når en bruker kobler til med ett brukernavn og passord sjekker Samba om 
brukeren har en lokal hjemmekatalog på maskinen og deler denne ut dersom en slik finnes. 
Parameteren ” read only”  spesifiserer at eieren av katalogen skal ha skrivetilgang. ”map 
archive”  kan være greit å ha skrudd på da den hindrer at filer kopiert til en samba ressurs 
etterpå vises som eksekverbare filer i Linux. Parameteren ”browsable”  definerer hvorvidt 
katalogen skal vises automatisk ved opplisting av ressurser. 
 
For å sjekke at konfigurasjonsfilen er riktig satt opp følger det ett program kalt testparm med 
Samba-tjeneren, og denne er ett bra verktøy for å luke ut feil ved konfigurasjonen. Du kan 
selv teste programmet ved å gi kommandoen ” testparm sti/til/konfigurasjonsfil/smb.conf” . 
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For å få Samba tjeneren til å starte opp automatisk ved oppstart, kan du gjøre dette ved å legge 
til ett par linjer i ” /etc/rc.d/rc.local”  – f .eks slik: 
 

 
# Start Samba filesharing 
/usr/local/samba/bin/smbd -D 
/usr/local/samba/bin/nmbd –D 
 

 

7.3 Ressurser 
 [07.01] SAMBA Web Pages 

[07.02] Justlinux: Samba HOWTO 
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8.0 IPLog 
Tjenere som skal stå koblet rett på Internett er ett vanlig mål for innbrudd, spesielt hvis 
maskinen er tilkoblet ett av de mer kjente nettene med større båndbredde (Uninett for å nevne 
ett). I denne sammenheng er det viktig å kunne overvåke hva som går inn og ut av maskinen, 
spesielt SSH-tilkoblinger, for å overvåke at ingenting avviker fra det normale og her er IPLog 
ett lite og velegnet program til denne jobben. 
 
IPLog overvåker TCP/IP trafikk. For øyeblikket er den i stand til å logge blant annet 
protokollene TCP, UDP og ICMP. Den kan detektere skanning av TCP porter, TCP null, FIN, 
UDP samt såkalte ICMP "smurf" angrep. Gjenkjenner også forfalskede TCP flagg, SYN 
skanning, TCP "Xmas" skanning, ICMP ping flood, UDP skanning og IP fragment skanning. 
Kjører i skjult modus og er i stand til å logge trafikk til alle hoster på nettverket (promiscuous 
mode). 

8.1 Installasjon 
Programmet er svært enkelt å installere, og alt en trenger er som regel bare kildekoden til 
programmet fra hjemmesiden (Ojnk Software). 
 

tar xfvz iplog-2.2.3.tar.gz 
cd iplog-2.2.3 
./configure 
make 
make install 
 
cp example-iplog.conf /etc/iplog.conf 
 
groupadd iplog 
useradd iplog -g iplog 
cd /var/run 
 
mkdir iplog 
chown iplog.iplog iplog/ 

 

8.2 Konfigurering 
Dette programmet er som tidligere nevnt svært enkelt å bruke og sette opp, og under 
installasjonen kopierte vi eksempelkonfigurasjonsfilen til ” /etc/iplog.conf”  og det eneste vi 
trenger å gjøre er å foreta noen få mindre modifikasjoner. Det eneste som egentlig er 
nødvendig å endre på er å sette ”group”  til iplog. 
 
For å starte opp iplog automatisk ved oppstart, er det opp til deg selv å vurdere hvor du vil 
legge inn oppstarten da både ” /etc/rc.d/rc.firewall”  og ” /etc/rc.d/rc.local”  er populære valg. 
Personlig bruker jeg å legge den inn i ” rc.local” . 
 

 
# Starting iplog 
/usr/local/sbin/iplog –d 
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Nå kjører iplog ved oppstart, og dersom en føler seg ekstra paranoid kan en overvåke 
trafikken fortløpende ved å logge inn på maskinen og kjøre kommandoen "tail -f 
/var/log/iplog", men en bør nok gå gjennom loggen og undersøke om det har vært trafikk på 
tjenester du har lagt restriksjoner på ved bruk av for eksempel IPtables. 
 

8.3 Ressurser 
 [08.01] Ojnk Software Design 
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9.0 Apache http-tjener 
Apache http-server prosjektet er ett fortløpende arbeid for å utvikle og vedlikeholde en http-
tjener basert på åpen kildekode. Tjeneren støtter de mest brukte operativsystemer inkludert 
ulike Unix varianter og Windows NT. Resultatet er en sikker, ytelsesorientert og utvidbar 
tjener som følger de gjeldende standarder. 
 
I dag, og helt siden april 1996 har denne tjeneren vært det mest populære valget. Det er også 
anslått at over 60 % av alle webtjenere i verden benytter seg av en av Apache-variantene, noe 
som gjør denne tjeneren mer populær enn alle andre alternative produkter sammenlagt. 
 
Opprinnelsen av dette produktet stammer tilbake til en http-tjener utviklet av Rob McCool, 
Universitet i Illinois. I 1994 stoppet utviklingen av produktet da McCool sluttet i jobben, men 
tjeneren fortsatte å vinne frem i popularitet og i 1995 var den det mest brukte produktet. Etter 
hvert som sikkerhetshull og feil i programvaren ble oppdaget oppstod det behov for patching 
og oppdateringer av tjenerenprogramvaren. For å dekke dette behovet utviklet flere 
systemadministratorer etter hvert sine egne patcher. Etter hvert ble alle disse patchene samlet, 
og en rekke videreutviklinger ble satt i gang. Gruppen som startet arbeidet tok navnet Apache, 
av opprinnelsen - ”A-patchy-server” . 
 

9.1 Installasjon 
Installasjonen følger mer eller mindre fremgangsmåten beskrevet i den medfølgende 
dokumentasjonen (” INSTALL”), og for mer eksotiske innstillinger oppfordres det til å ta en 
titt her. En del av de tingene vi foretar oss i tillegg er en vurderingssak for den enkelte, men 
vil etter min mening føre til ett litt mer ryddig system – spesielt ved virtuell hosting av flere 
webtjenere og lar hver tjener få en dokument-rot under ” /www”. 
 

./configure 
make 
make install 
 
ln –s /usr/local/apache2/conf/ /etc/apache2 
ln –s /usr/local/apache2/bin/apachectl /sbin/apachectl 
 
mkdir /www 
chown nobody.nobody /www 

 

9.2 Konfigurasjon 
De fleste endringene som bør foretas stås beskrevet direkte i konfigurasjonsfilen så en bør ta 
seg tid til å lese gjennom denne (filen ” /etc/apache2/httpd.conf” ) før noe endringer foretas. De 
endringene som jeg foretok er listet opp i boksen under med endringer og kommentarer i 
andre farger. 
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… 
 
# Listen: Allows you to bind Apache to specific IP addresses and/or 
# ports, instead of the default. See also the <VirtualHost> 
# directive. 
# 
# Change this to Listen on specific IP addresses as shown below to 
# prevent Apache from glomming onto all bound IP addresses (0.0.0.0) 
# 
# Her vil som regel standardinnstillingen fungere uten problemer, og du vil 
# som regel ikke trenge å forandre på noe som. På maskinen jeg satte opp 
# ble det en del problemer ved at proxyinnstillinger i sammenheng med MS 
# ISA server, og løsningen var å foreta endringer lik den nedenfor. 
# 
#Listen 12.34.56.78:80 
Listen ip:80 
 
# 
# ServerAdmin: Your address, where problems with the server should be 
# e-mailed.  This address appears on some server-generated pages, such 
# as error documents.  e.g. admin@your-domain.com 
# 
ServerAdmin din.epost@adresse.her 
 
… 
 
# 
# DocumentRoot: The directory out of which you will serve your 
# documents. By default, all requests are taken from this directory, but 
# symbolic links and aliases may be used to point to other locations. 
# 
DocumentRoot "/www" 
 
... 
 
# 
# This should be changed to whatever you set DocumentRoot to. 
# 
<Directory "/www"> 
 
… 
 

 
 
For å starte opp Apache-webtjener automatisk ved oppstart, er det opp til deg selv å vurdere 
hvor du vil legge inn oppstarten da både ” /etc/rc.d/rc.httpd”  og ” /etc/rc.d/rc.local”  er 
populære valg. Personlig bruker jeg å legge den inn i ” rc.local” . Filen ” rc.httpd”  eksisterer 
som oftest ikke, med mindre distribusjonen ble lagt inn med en Apache-webtjener ferdig 
inkludert. 



� �� � � � � � 	 � 	 
 � 	 � 
 �� � �
� �� � � � � 
 	 � � �� � � � � � � �

� � 
 � � �
 �� � � � � � 	 � � � � � 	 � � �� 	 � ! � � � � � � � � � � � � �  � � ! �

 
# Starting Apache httpd Server 
/usr/local/apache2/bin/apachectl start 
 

 

9.3 Tilgangsrestriksjon 
Ofte vil det være slik at en vil begrense tilgangen på enkelte deler av innholdet - f. eks 
tilgangen til ett administrasjonsverktøy eller private dokumenter. Mulighetene for å gjøre slikt 
i Apache er godt utviklet og vi skal her ta for oss en av de mer anvendelige av dem –htaccess. 
 
Måten en bruker htaccess-restriksjoner på en mappe er at i selve mappen opprettes en fil kalt 
” .htaccess”  som inneholder direktiver for hvordan innholdet skal håndteres. Den enkleste av 
dem er L imit som begrenser tilgang basert på IP-adresse, og AuthConfig som krever at 
bruker autentiserer seg ved hjelp av brukernavn og passord. På en del versjoner av Apache-
web tjener må det åpnes for de to forskjellige adgangskontrollmetodene via ” .htaccess”, og 
dette gjøres ved å legge til ”Limit”  og ”AuthConfig”  skrevet direkte etter ”AllowOverride” -
direktivet i apaches konfigurasjonsfil (”httpd.conf” ) slik: 
 

 
<Directory /> 
 … 

AllowOverride AuthConfig Limit 
… 

</Directory> 
 

 
For mer inngående informasjon om dette emnet, og hvordan dette kan gjøres på en mer 
profesjonell anbefales det på det sterkeste at dere benytter dere av den dokumentasjonen som 
både følger med apache og er tilgjengelig på programmets hjemmesider. 

9.3.1 Limit 
Limit begrenser tilgang på basis av IP-adressen til klientene som kobler seg til området. 
Denne kan være greit å bruke i flere sammenhenger – f. eks dersom du vil at enkelte deler 
skal være forbeholdt intranettet internt og ikke være offentlig. Å bruke denne typen for 
restriksjon kan gjøres ved å opprette en fil kalt ” .htaccess”  med følgende innhold i mappen: 
 

 
AuthName ” Ip-basert tilgangskontroll”  
Order deny, allow 
Deny from all 
Allow from 192.168.0 
 

 
Forklaringen til konfigurasjon er nesten selvforklarende, om enn kryptisk. Det som skjer her 
er at linje to setter en policy for hvordan brukere skal autentiseres – det vil si definere hvordan 
Apache skal filtrere tilgang ved bruk av ”Allow”  og ”Deny”  direktivene. ”Deny”-direktivet på 
linje tre setter at alle skal sperres ute. ”Allow”-direktivene etter ”Deny”-direktivene lister opp 
unntakene fra regelen og skal slippe igjennom maskiner definert enten ved adresse eller ip. 
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Det denne konfigurasjonsfilen gjennomfører er å sperre ute alle klienter som ikke har en ip 
mellom 192.168.0.1 og 192.168.0.254. 

9.3.2 AuthConfig 
AuthConfig begrenser tilgang på ressurser ved å kreve ett passord og brukernavn. Denne er 
lettere å bruke en Limit dersom du ønsker tilgang fra maskiner med skiftende adresser eller 
maskinene brukes av flere brukere og tilgang basert på adresse ikke er høvelig å bruke. 
Tilgangskontroll basert på autentisering krever at vi oppretter en passordfil for og dette kan vi 
gjøre ved å bruke programmet ”htpasswd” , som følger med apache, med parameteren ” -c”  
samtidig som vi oppretter den første brukeren. For å opprette passordfilen ” /etc/htpasswd”  og 
samtidig legge til brukeren ”chryz”  gjøres med kommandoen ”htpasswd –c /etc/htpasswd 
chryz”  (påfølgende brukere opprettes på samme måte – bare uten parameteren ” -c” ). 
 

 
AuthName ” Begrenset tilgang på dette området”  
AuthType Basic 
AuthUserFile /etc/htpasswd 
Require user chryz 
 

 
Denne konfigurasjonsfilen setter opp enkel brukerbasert autentisering ved å spesifisere 
passordfilen som benyttes og brukerne som skal gis tilgang. Direktivet ”AuthType”  definerer 
hvordan autentiseringen foregår og den desidert vanligste er Basic autentisering. Det en bør 
være klar over er at basic autentisering sender passordet over nettverket i klartekst (det vil si i 
ukryptert form), så dersom det er snakk om sensitiv bør sikrere metoder benyttes. 

9.4 Ressurser 
 [09.01] Apache Software Foundation 
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10.0 MySQL 
Når det kommer til valget av fritt tilgjengelige databasetjenere er det i realiteten to aktuelle 
programpakker å velge mellom og de er PostgreSQL og MySQL (uttales my-sequel). Over de 
siste årene har populariteten til tjeneren vokst betraktelig og er i dag den mest populære 
databasetjeneren basert på åpen kildekode. Tjeneren er i dag aktivt brukt på over fire millioner 
installasjoner verden over med mange kjente bedrifter og organisasjoner blant disse. Av de 
mest kjente som benytter seg av tjeneren er blant annet Yahoo! og NASA. 
 
Selvsagt finnes det dyrere og mer kjente alternativer deriblant de kjente traverne Oracle og 
den litt nyere Microsoft SQL-server. En ting er derimot helt sikkert og det er at de ikke kan 
konkurrere med prislappen på ett produkt som distribueres helt fritt, og det er det som gjør 
MySQL ett ganske naturlig valg for alt fra hobbybruk og til medium-størrelse bedrifter. 
 

10.1 Installasjon 
Installasjonen forløper seg nesten unntak fra det vi er kjent med fra installasjon og 
konfigurasjon av annen programvare fra kildekode. Det første som selvfølgelig bør gjøres er å 
laste ned kildekoden til den sist tilgjengelige versjonen av MySQL fra hjemmesiden. Den 
nyeste versjonen er i skrivende stund 4.0.17 og er den versjonen jeg kommer til å ta 
utgangspunkt i under installasjonsbeskrivelsene. 
 

tar xfvz mysql-4.0.17.tar.gz 
cd mysql-4.0.17 
./configure 
make 
make install 
 
/usr/local/bin/mysql_install_db 
chown -R mysql.mysql /usr/local/var/ 
 
/usr/local/bin/mysqld_safe & 
/usr/local/bin/mysqladmin -u root password nytt_passord 

 
Første avsnittet av installasjonen er dere sikkert godt kjent med allerede. Andre avsnitt kjører 
en del kommandoer for å sette opp innstillinger og en del data som må være tilstede. MySQL 
lagrer alt av brukerinformasjon i en egen tabell kalt ”mysql” , og denne genereres ved å kjøre 
kommandoen ”mysql_install_db”. De databasene som opprettes av databasen vil bli lagt i 
katalogen ” /usr/local/var/”  som standard og vi må dermed overføre eierskapet på katalogen 
over til mysql-brukeren (i systemet). Når dette er gjordt er databasetjeneren klar til å tas i 
bruk, men først bør en legge passord på mysql-tjenerens root-bruker. Før vi kan endre 
passordet må databasen startes før vi kan endre passordet med mysqladmin som vist ovenfor. 
 
For å automatisk starte databasetjeneren ved oppstart, legger du bare til oppstartkommandoen 
i ” /etc/rc.d/rc.local”  som vist i boksen nedenfor. 
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# Starting MySQL 
/usr/local/bin/mysqld_safe & 
 

 

10.2 Bruk av MySQL 
MySQL er som navnet tilsier en SQL-tjener, noe som betyr at en modifiserer på og legger inn 
data i databasene ved å bruk av spesielle sql-setninger (SQL er forholdsvis standardisert, noe 
som vil si at enten du bruker MySQL, Microsoft SQL Server eller en Oracle database vil det 
meste være forholdsvis likt.). Å gå inn på hvordan SQL-setninger utformes og sammensetning 
er ett fordypningsfag i seg selv, og det sier seg selv at vi ikke har tid til å gå stort mer inn på 
området utover å si at opplæringsressursene og dokumentasjon tilgjengelig på databasens 
hjemmeside mer enn tilstrekkelig er i stand til å dekke dette behovet. En av de tingene du bør 
legge merke til er at SQL-setninger alltid avsluttes med ett semikolon. 
 
Data som lagres i MySQL blir lagret i såkalte tabeller bestående av flere ulike felter med plass 
til informasjon av varierende type (tekst, tall, datoer etc.) Det første vi bør gjøre er å starte 
mysql-klienten (ett enkelt tekstbasert klientprogram for arbeide med tjeneren) og dette gjøres 
slik ifra en konsoll: 
 

 
 
Det neste en vanligvis en først gjør er å velge den databasen en vil arbeide med (eller med 
andre ord tabellene som er lagret i denne databasen). Det første som er vist i boksen nedenfor 
er å liste opp de eksisterende databasene ved å skrive inn sql-setningen ”show databases;”  og 
du vil nå få en opplisting av de databasene som er tilgjengelig på din maskin – ettersom du 
mest trolig sitter med en nyinstallasjon av tjeneren eksisterer det mest trolig bare databasene 
”mysql”  og ” test” . 
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For å arbeide med en database gir du sql-setningen ”use <databasenavn>;”  og hvis alt går bra 
vil det se mer eller mindre ut som vist på bildet nedenfor. 
 

 
 
Nå er du inne i den databasen du valgte og for å vise hvilke tabeller som eksisterer i databasen 
gjøres dette med sql-setningen ”show tables;” . Det du nå får opp er en liste over eksisterende 
tabeller i databasen, og resultatet du har vil variere alt etter hvilke databaser du har installert 
på tjeneren din (selvlaget eller i sammenheng med annet installert program). 
 

 
 
For å undersøke hvilke felter som inngår i en tabell kan du bruke sql-setningen ”describe 
<tabellnavn>;” . Den utskriften du vil få vil generelt sett være lik den som er vist nedenfor, 
kan godt at du må gjøre terminalvinduet større dersom hele skjermen ser ut som ett rot. 
Feltnavnene er de du mest trolig kommer til å benytte deg av da du kan benytte disse til å 
spesifikk velge hvilken type informasjon som skal hentes ut. 
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Informasjon om de forskjellige feltene kan du bruke til å velge ut data ifra denne tabellen og 
vise den på skjermen. Bildet nedenfor viser hvordan en bruker en select setning til å velge ut 
data fra (her feltene groupid og members) fra tabellen kalt groups. De ulike resultatene er det 
vi kaller en tuppell (en tuppell er en liste av informasjon – her er verdiene ” test”  og ” ,chryz”  
ett tuppel). Selvsagt finnes det utallige flere måter å spesifisere den informasjonen du skal ha 
inkludert å kombinere data fra flere tabeller eventuelt ved spesifisere at elementer basert på at 
felte skal ha spesielle verdier. 

 
 
Veldig mange finner etter hvert ut at det blir slitsomt i lengden å arbeide med databasen fra ett 
tekstbasert grensesnitt og det her såkalte ”database management systems (DBMS)”  pakker 
kommer inn i bildet. Her finnes det veldig mange fritt tilgjengelige alternativer, men 
programpakken ”phpMyAdmin”  er en av de desidert mest brukte for administrasjon av 
MySQL-tjenere og bruk av denne anbefales. 
 

10.3 Ressurser 
 [10.01] MySQL 
 [10.02] MySQL.com: Getting started with MySQL 
 [10.03] ITpro.no, Guide: php-dag 6: MySQL 

[10.04] phpMyAdmin 
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11.0 PHP 
Programmeringsspråket PHP er det siste delen vi skal legge til i den populære trioen Apache, 
MySQL og PHP. Navnet er rekursivt og er en forkortelse for ”Hypertext Pre-Processor” . 
Selve språket er i dag etter Perl ett av de desidert mest populære skriptspråkene i bruk i dag, 
mye på grunn av den enkle C-lignende oppbygningen av språket og den knytningen til 
Internett-tjenester. 
 

11.1 Installasjon 
Det første som gjøres er å laste ned nyeste versjon av PHP, mer spesifikt kildekoden som vi 
skal kompilere opp mot den installerte Apache-tjeneren og med spesifikk støtte for 
programmering mot MySQL-databasen. I skrivende stund var siste stabile versjon 4.4.3, og 
det er den som heretter tas utgangspunkt i. 
 

tar xvfz php-4.3.4.tar.gz 
cd php-4.3.4 
./configure –-with-mysql –-with-apxs2=/usr/local/apache/bin/apxs 
make 
make install 
 
cp php.ini-dist /usr/local/lib/php.ini 

 
Det meste er rett frem, men legg merke til at vi måtte spesifikt kompilere inn støtte for 
MySQL. I tillegg måtte vi spesifisere banen til verktøyet ”apxs” , som brukes til å håndtere 
utvidelser til Apache (vi bruker PHP i form av en ekstra Apache-modul). Helt sist kopierer vi 
den medfølgende eksempelkonfigurasjonsfilen, som er bra nok til de fleste formål, til stedet 
der modulen forventer å finne den. 
 

11.2 Konfigurasjon 
Konfigurasjon av PHP gjøres ved å editere på filen ”php.ini” , vanligvis plassert i katalogen 
” /usr/local/lib/” . De innstillingene som står der vil det som regel ikke være nødvendig da 
eksempelkonfigurasjonsfilen vi la inn under installasjonen som regel er det beste 
kompromisset mellom sikkerhet og funksjonalitet. Enkelte nedlastede programvare vil kreve 
at du endrer på en av konfigurasjonselementene, mer spesifikt ” register_globals” . Det 
anbefales at du heller leter etter ett alternativ som ikke krever denne endringen da feil i 
programpakken lett kan åpne store sikkerhetshull. Viser her ett utsnitt fra ”php.ini”  som i så 
tilfelle må endres for å skru på ” register_globals” . 
 

 
; You should do your best to write your scripts so that they do not require 
; register_globals to be on;  Using form variables as globals can easily lead 
; to possible security problems, if the code is not very well thought of. 
register_globals = on 
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For å bruke PHP i kombinasjon med Apache-webtjener må det gjøres en god del endringer på 
konfigurasjonsfilen for Apache (” /etc/apache2/httpd.conf”  dersom du fulgte installasjons-
instruksjonene for Apache gitt i dette dokumentet). 
 
 

… 
 
# 
# To be able to use the functionality of a module which was built as a DSO 
# you have to place corresponding `LoadModule' lines at this location so the 
# directives contained in it are actually available _before_ they are used. 
# Statically compiled modules (those listed by `httpd -l') do not need 
# to be loaded here. 
# 
# Example: 
# LoadModule foo_module modules/mod_foo.so 
# 
# LoadModule php4_module modules/libphp4.so 
LoadModule php4_module /usr/local/apache2/modules/libphp4.so 
 
… 
 
# 
# DirectoryIndex: sets the file that Apache will serve if a directory 
# is requested. 
# 
# The index.html.var file (a type-map) is used to deliver content- 
# negotiated documents.  The MultiViews Option can be used for the 
# same purpose, but it is much slower. 
# 
DirectoryIndex index.html index.html.var index.php 
 
… 
 
# 
# AddType allows you to add to or override the MIME configuration 
# file mime.types for specific file types. 
# 
#AddType application/x-tar .tgz 
AddType application/x-httpd-php .php 
 
… 

 
Med disse endringene på plass er det bare å starte opp eller restarte Apache-tjener, og dette 
gjøres helt enkelt med å gi kommandoen ”apachectl restart” . 
 

11.3 Teste ut installasjonen 
Nå er vi ferdig med å installere Apache og Apache-modulen for PHP, og tidspunktet for å 
teste ut at alt fungerer er kommet. En av de enkleste måten å gjøre dette på er rett og slett å 



� �� � � � � � 	 � 	 
 � 	 � 
 �� � �
� �� � � � � 
 	 � � �� � � � � � � �

� � 
 � � �
 �� � � � � � 	 � � � � � 	 � � �� 	 � ! $� � � � � � � � � � � �  � � ! �

installere en enkel programpakke som benytter seg av php (f. eks ”phpSysInfo”  som vi skal 
installere etterhvert) eller ved å lage ett lite skript som benytter seg av PHP. Det første du bør 
gjøre er å opprette en fil med etternavn ” .php”  og følgende innhold: 
 

 
<?php 
 phpinfo(); 
?> 
 

 
Hvis alt fungerer slik det skal kan du nå peke internettleseren til stedet der du lagret filen, og 
resultatet bør være ett skjermbilde likt det vist under. 
 

 
 

11.4 Ressurser 
 [11.01] PHP: Hypertext PreProcessor 
 [11.02] PHP Help: PHP Freaks.com 
 [11.03] ITpro.no, Guide: php-dag 1: Variabler 
 [11.04] ITpro.no, Guide: php-dag 2: Funksjoner 
 [11.05] ITpro.no, Guide: php-dag 3: Login-funksjonen 
 [11.06] ITpro.no, Guide: php-dag 4: if og switch, to compare 
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 [11.07] ITpro.no, Guide: php-dag 5: Løkker 
 [11.08] ITpro.no, Guide: php-dag 6: MySQL 
 [11.09] ITpro.no, Guide: php-dag 7: PHP og MySQL 
 [11.10] ITpro.no, Guide: php-dag 8: Sporing av linker 
 [11.11] ITpro.no, Guide: php-dag 9: Manipulering av strenger 
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12.0 PHPSysInfo 
PHPSysInfo er ett konfigurerbart PHP-skript laget for å vise informasjon om tjeneren det 
kjører på via en vanlig webleser. Her vil du finne informasjon om maskinens oppetid, 
arbeidsbelastningen, minneforbruk, liste over maskinvareenheter osv. Skjermbildet under 
viser ett lite utsnitt av den informasjonen som er tilgjengelig via programmet. 
 

 
 

12.1 Installasjon 
Installasjonen av programpakken innebærer lite annet enn å laste ned kildekoden fra 
hjemmesiden og pakke den ut på en passende plass samt sette de rette rettighetene på filene. 
 

tar xfvz phpSysInfo-2.1.tar.gz –directory /www 
chown –R nobody.nobody /www/phpSysInfo-2.1/ 

 
Ettersom PHPSysInfo gir veldig mye informasjon om det systemet du bruker er det særdeles 
viktig at denne informasjonen ikke allment tilgjengelig så det anbefales på det sterkeste at du 
bruker en eller annen form for tilgangsrestriksjon (se avsnittet om tilgangsrestriksjon under 
kapitlet om Apache http-tjener). 
 

12.2 Ressurser 
 [12.01] phpSysInfo Homepage 
 [12.02] Sourceforge.net: phpSysInfo 
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13.0 phpMyAdmin 
phpMyAdmin er et verktøy skrevet i PHP for å administrere og vedlikeholde MySQL 
databaser. Det er nå inne i versjon 2.5.6-rc1 og er i stand til å gjøre det meste inkludert 
opprette/slette datbaser, legge til eller fjerne felter fra tabeller og utføre sql-setninger for å 
nevne noen. 
 

 
 

13.1 Installasjon 
Installasjonen av programpakken innebærer lite annet enn å laste ned kildekoden fra 
hjemmesiden og pakke den ut på en passende plass samt sette de rette rettighetene på filene. 
Sånn sett forløper installasjonen seg nesten identisk som ved installasjonen av ”PHPSysInfo” . 
phpMyAdmin og PHPSysInfo er basert på fjerdegenerasjons skriptspråk er, som du nok så 
langt har lagt merke til, fornøyelsesfullt enkle å installere det vanskeligste her er nok å 
navigere gjennom sourceforge etter den rette filen. 
 

tar xfvz phpMyAdmin-2.5.6-rc1.tar.gz --directory /www/ 
chown -R nobody.nobody /www/phpMyAdmin-2.5.6-rc1/ 
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13.2 Konfigurasjon 
phpMyAdmin konfigureres ved å editere filen ”config.inc.php” , og du finner denne (dersom 
du fulgte prosedyren vist i installasjonsdelen) i katalogen ” /www/phpMyAdmin-2.5.6-rc/” . De 
endringene som er nødvendig vil variere alt etter nettverksmiljø og mest trolig vil du kunne 
hoppe over de to første modifikasjonene vist i teksboksen nedenfor. Endringer på 
”config.inc.php” : 
 

 
/* *  
 *  Disable the default warning about $cfg[ 'PmaAbsoluteUri']  not being set 
 *  You should use this if and ONLY if the PmaAbsoluteUri auto-detection 
 *  works perfectly. 
 * / 
$cfg[ 'PmaAbsoluteUri_DisableWarning']  = TRUE; 
 
/* *  
 *  Disable the default warning that is displayed on the DB Details tructure  
 *  page if any of the required Tables for the relationfeatures could not be 
 *  found 
 * / 
$cfg[ 'PmaNoRelation_DisableWarning']   = TRUE; 
 
 
$cfg[ 'Servers'] [$i] [ 'user']   = 'root'; 
$cfg[ 'Servers'] [$i] [ 'password']  = 'SettInnPassordHer'; 
 

 
Passordet som stilles inn her i konfigurasjonsfilen er det passordet du satte på MySQL under 
installasjonen av den. 
 

13.3 Ressurser 
 [13.01] phpMyAdmin 
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14.0 SSH – Secure Shell 
Den vanligste måten å koble seg til Linux og Unix systemer over nettverket er ved å bruke 
SSH. Når du kobler deg til vil du få opp en terminal helt lik den du er vant med uten å fysisk 
sitte ved maskinen. For de som er kjent med programmet telnet fungerer SSH svært likt, med 
det viktige unntaket av at SSH overfør data kryptert over nettverket – noe som av 
sikkerhetsgrunner er viktig med tanke på at ting som sendes under innloggingen blant annet er 
passordet ditt! 
 
SSH installerte du sammen med resten av operativsystemet og ble derfor startet opp ved 
oppstart av maskinen. Dersom du skal benytte deg av SSH for å fjernadministrere må du 
huske på å åpne opp for innkommende SSH i brannmuren (se oppsett av brannmur tidligere i 
dokumentet) fra de(n) maskinen du kommer til å fysisk bruke. 
 
Det vi derimot skal se på i dette kapitlet er ulike SSH-klienter som vi kan bruke fra maskiner 
med Microsoft Windows og terminalklienten som følger med i Linux-pakken. 
 

14.1 Installasjon av SSHd for Linux 
Dersom sshd-versjonen (SSH tjeneren) som følger med Linux-distribusjonen ikke er nylig 
nok - det vil si at den har dokumenterte sikkerhetshull eller en ønsket funksjon er lagt til i den 
nyere versjonen vil det være aktuelt å installere en nyere versjon av tjeneren. Installasjonen av 
SSH er litt mer komplisert enn hva enn skulle forvente ettersom den er avhengig av at to 
andre biblioteker, ZLib og OpenSSL, også er av nyere versjon. 
 
Dersom SSH-tjeneren skal være tilgjengelig for innloggingen fra uansett IP og ikke fra 
spesifikke IP-adresser, filtrert ved hjelp NetFilter (IPtables), er det spesielt viktig å følge med 
på sikkerhetskanaler (IRC) og sider dedikert til sikkerhet for oppdagede mer eller mindre 
kritiske sikkerhetshull som må tettes. 
 

14.1.1 zlib 
Zlib er ett bibliotek for komprimering og dekomprimering av data – ettersom det er ett 
bibliotek er det ikke en programpakke som brukes direkte, men brukes av andre programmer 
på vegne av brukeren. Zlib er også en sentral del av ett annet bibliotek kalt libpng, som gir 
programmer støtte for grafikkformatet PNG (PNG er ett grafikkformatet basert på åpne 
standard, og er ment som en erstatning for de lisensbelagte formatene GIF og TIFF) som i dag 
blir brukt veldig mye på internettsider samt i programmer basert på eller relatert til åpen 
kildekode. Nyeste utgave av biblioteket (i skrivende stund 1.2.1) finner du på bibliotekets 
hjemmeside (se link [14.01] under kapitlets ressurser). 
 

tar xfvz zlib-1.2.1.tar.gz 
cd zlib-1.2.1 
 
./configure 
make 
make install 
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Dette var alt som essensielt skulle til for å installere den nyeste versjonen av zlib, og ettersom 
ett av designmålene med den er å minimere avhengigheten på andre biblioteker er det tvilsomt 
at du får noen form for problemer med installasjonen. 
 

14.1.2 OpenSSL 
Installasjon av OpenSSL blir gjennomgått i detalj i kapittel 15.1.1 og kommer ikke til å bli 
gjentatt her. 
 

14.1.3 SSHd 
Etter å ha sørget for oppdaterte versjoner av bibliotekene zlib og OpenSSL er vi endelig 
kommet frem til selve installasjonen av SSH-tjeneren vi først satte oss ut som mål å 
oppdatere. 
 
 # Fjerner gammel versjon av OpenSSH dersom det er nødvendig – dersom den første 
 # kommando gir beskjeden ” which: no sshd in …”  er det bare å gå videre til selve 
 # installasjonen 
 which sshd 
 removepkg openssh 
 

tar xfvz openssh-3.8p1 
cd openssh-3.8p1 
 
./configure 
make 
make install 

 
Den nye versjonen av ssh er nå installert, men ettersom vi installerte denne fra kildekode og 
ikke fra en Slackware-pakke må vi modifisere oppstartfilene. Dette ettersom den nye tjeneren 
er plassert i ” /usr/local/sbin”  til forskjell fra versjoner installert fra binærpakker som da ville 
plassert SSH-tjeneren i ” /usr/sbin” . Avinstalleringen av Slackware-pakken fjernet også 
oppstartfilen i ” /etc/rc.d/”  og vi må da lage en ny oppstartfil (som en da også måtte dersom vi 
ikke installerte SSH-tjeneren i utgangspunktet). Filen skal hete ” rc.sshd”, og må ha 
eksekveringsrettigheter samt følgende innhold (dette er vel og merke ikke ett av mine skripter, 
men en modifikasjon av det som følger med Slackware pakken av SSHd): 
 

 
#!/bin/sh 
# Start/stop/restart the secure shell server: 
 
sshd_start() { 

# Create host keys if needed. 
   if [  ! -r /etc/ssh/ssh_host_key ] ; then 
      /usr/local/bin/ssh-keygen -t rsa1 -f /etc/ssh/ssh_host_key -N '' 
   fi 
   if [  ! -f /etc/ssh/ssh_host_dsa_key ] ; then 
      /usr/local/bin/ssh-keygen -t dsa -f /etc/ssh/ssh_host_dsa_key -N '' 
  fi 
   if [  ! -f /etc/ssh/ssh_host_rsa_key ] ; then 
      /usr/local/bin/ssh-keygen -t rsa -f /etc/ssh/ssh_host_rsa_key -N '' 
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   fi 
/usr/local/sbin/sshd 

} 
 
sshd_stop() { 

killall sshd 
} 
 
sshd_restart() { 
  if [  -r /var/run/sshd.pid ] ; then 
  echo "WARNING: killing listener process only.” " 
      kill `cat /var/run/sshd.pid` 
   else 
      killall sshd 
   fi 
 sleep 1 
 sshd_start 
} 
 
case "$1" in 
 'start') 
    sshd_start 
   ;; 
 'stop') 
    sshd_stop 
   ;; 
 'restart') 
    sshd_restart 
   ;; 
 * ) 
   echo "usage $0 start|stop|restart" 
esac 
 

 

14.1.4 Sikkerhet 
Til tross for at SSH-tjeneren i seg selv regnes som en stor sikkerhetsoppgradering over telnet 
som i sine dager ble brukt til samme formålet vil det være nødvendig å ta en del 
sikkerhetshensyn. Dette ettersom denne tjeneren hovedsakelig i seg selv benyttes til å 
fjernadministrere maskinene dine, og dette er funksjonalitet en helst ikke bør gi så veldig 
mange tilgang til enten det er bevisst eller ubevisst. 
 
Ett av hovedtipsene, og veldig ofte det første veldig mange gjør er å sette opp brannmuren til 
å filtrere tilgang til tjeneren på basis av IP-adressen, og dette er en veldig god ide ettersom 
ikke bare stenger du ute ukjente maskiner som forsøker logge seg på tjeneren din, men også 
stenger ute en del potensielle angrep på tjeneren din ved å utnytte kjente sikkerhetshull (ingen 
tilgang – ingen mulighet til å utnytte slike sikkerhetshull). Derfor anbefaler jeg på det 
sterkeste at dere filtrerer tilgangen så mye det er mulig. 
 
Det finnes også en svakhet i protokollen som gjør at en potensiell angriper kan klare å finne 
frem til lengden på passordet ditt (under innlogging), noe som gjør det betraktelig enklere for 
spesiallagde programmer å gjette seg fram til passordet ditt ved prøv og feil metoden. Følgene 
av dette gjør at en ikke bør logge seg inn via SSH direkte som den privilegerte ” root” -
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brukeren, men heller logge seg inn som en vanlig bruker og så videre logge seg inn som 
” root”  ved å bruke kommandoen ”su”  (svakheten er kun utnyttbar under innloggingen, så 
denne metoden åpner ikke for noen slike farer). 
 
Personlig så husker jeg aldri på dette, så her kan det være en god ide å konfigurere SSH-
tjeneren til å kun godta innlogging fra din vanlige brukerkonto, og spesifikt nekter direkte 
innlogging som privilegert bruker. Konfigurasjonen til SSH-tjeneren vi nettopp kompilerte 
ligger i katalogen ” /usr/local/etc” , mens konfigurasjonsfilene til versjonen installert fra 
Slackware-pakker som standard er å finnes i katalogen ” /etc/ssh” . Den filen vi skal redigere 
på heter ” sshd_config” , og vi skal føye til følgende linjer på slutten av filen: 
 

 
AllowUsers minbruker 
DenyUsers root 
DenyGroups wheel  root 
 

 
Her skal du selvsagt substituere “minbruker”  med navnet på din egen ordinære brukerkonto. 
Dersom du vil spesifisere flere brukere/grupper er det bare å føye dem på samme linjen atskilt 
med ett mellomrom slik som vist på siste linjen ovenfor. 
 

14.2 Installasjon av SSHd for Windows NT 
Installasjon av SSH-tjener på Microsoft Windows NT-serien (Microsoft Windows 2000 / XP / 
2003) er for mange en ukjent affære. Dette ettersom folk som er vant med Windows også som 
regel i disse dager er veldig knyttet opp mot det grafiske grensesnittet, men det er altså ikke 
nødvendig for de fleste operasjoner ettersom utvalget av kommandoer i Windows NT i 
kombinasjon med nettverksdrift er omfattende i forhold til hva en i utgangspunktet ville trodd. 
Ettersom dette er ett kompendium tilegnet installasjon og bruk av Linux som operativsystem 
skal vi bare en kort gjennomgang av denne prosessen. 
 

 
 

14.2.1 Installere SSHWindows 
Alt du trenger for å installere tjeneren er å laste ned zip-filen med tjeneren fra prosjektets 
hjemmeside på sourceforge (se link [15.03] under kapitlets ressurs seksjon) og starte 
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installasjonsprogrammet. Resten av installasjonen forløper seg i ordinær Microsoft stil med 
den velkjente ” trykk neste for å fortsette”  metoden. 
 

14.2.2 Konfigurasjon 
Konfigurasjonen av klienten blir litt vanskeligere, men absolutt ikke uoverkommelig for noen 
som nettopp har vandret inn i Linux-miljøet. Det første som må gjøres er å importere de 
brukere og grupper som ligger i Windows og domenet det tilhører (OpenSSH for Windows 
opererer på de brukerne som er opprettet i Windows og må dermed være opprettet før vi 
legger dem). 
 
Starter med å opprette en vanlig bruker som jeg skal bruke, og dette gjør jeg ved å gå inn på 
kontrollpanelet, velge ”brukerkontoer” , velge skillearket ”avansert”  og klikke på knappen 
merket ”avansert brukerbehandling” . Ett bilde av dialogen er vist nedenfor, og som dere ser 
skiller det seg lite fra ordinær brukerbehandling. 
 

 
 
Med en dedikert konto på plass er vi nå klare til å importere de kontoer og grupper som er 
nødvendig inn i systemet som brukes av SSH-tjener. Antar at du installerte tjeneren på default 
plassering (c:\Programfiler\OpenSSL) og fremgangsmåten nedfor tar utgangspunkt i dette. 
 

cd C:\Programfiler\OpenSSH\bin 
mkgroup –l >> ..\etc\group 
mkpasswd –l –u chryz >> ..\etc\passwd 

 
Fremgangsmåten som nettopp ble vist tar utgangspunkt i at kontoene og gruppene er lokale på 
denne maskinen (angitt av parameteren –l, for local), men dette er ingen begrensning i forhold 
til maskiner som er medlemmer i ett domene (da er det bare å substituere –l med –d, for 
domain). Legg merke til at det ingen ting i veien for å importere brukere/grupper som er 
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lokale og de som er satt opp i domenet så lenge en passer på editere vekk overlapping. Husk 
også at til tross for at sikkerhet ofte blir neglisjert på Windows-maskiner er det kanskje i 
større grad viktig at vi tar hensyn til det. Les kapittel 14.1.4, som omhandler sikkerhet i 
forhold til SSH-tjenere på Linux og for det meste også er relevant for SSH-tjenere på 
Windows. 
 

14.2.3 Starte/Stoppe tjenesten 
Tjeneren blir installert som en tjeneste (eller service for resten av verden) i Windows NT. 
Slike tjenester kan du enkelt starte/stoppe fra seksjonen tjenester datamaskinbehandling, 
eventuelt på det enkleste fra ett kommandovindu (også kjent som Ledetekst eller Command 
Prompt) ved bruk av kommandoen net slik: 

 
# Starter tjenesten 
net start opensshd 
 
# Stopper tjenesten 
net stop opensshd 

 

14.3 SSH-klient: PuTTY 
PuTTY er en SSH-klient for Microsoft Windows maskiner og støtter blant annet 
nettverksprotokollene SSH, Telnet og rlogin. Det dette vil si er at du kjører PuTTY på 
Windows maskinen og bruker det til å koble deg på maskiner med SSH installert. 
 
For å koble deg på en annen maskin: Start programmet. Fyll inn nettverksadressen til 
maskinen du vil koble deg til på, velg SSH som protokoll og klikk ”Open” . 
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Dersom alt går slik det skal vil du nå få spørsmål om å godta en nøkkel generert av tjeneren 
(dersom det er første gangen du kobler deg til maskinen). Det neste som skjer er at du får opp 
ett terminalvindu og fra dette punktet av er det ingenting som skiller seg fra å fysisk sitte ved 
maskinen (ikke helt sant – klipp og lim funksjonene er mye bedre her). 
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14.4 SSH-klient: WinSCP 
WinSCP fungerer på en litt annen måte ved at den gir en grafisk Windows-versjon av 
programmet SCP (Secure CoPy) som også er med i SSH-pakken. Det dette vil si er at du kan 
benytte deg av SSH protokollen til overføre filer mellom Linux og Windows maskiner 
sømløst. 
 
For å koble deg til en annen maskin starter du programmet. Velg ”Session”  fra menyen til 
venstre og du får tilgang til innloggingsvinduet vist nedenfor. Her fyller du inn adressen til 
maskinen du skal koble deg til samt brukernavn og passordet du har på den maskinen. Port 22 
er standard for SSH så den er som regel bare å la stå slik den er. Protokollen som vanligvis 
brukes er ”SCP” , men standardinnstillingen ”SFTP (allow SCP fallback)”  fungerer like bra da 
den selv prøver å finne ut hvilken protokoll tjeneren benytter seg av. For å koble til er det bare 
å trykke ”Login” .  
 
I likhet med når vi først logget oss inn ved bruk av PuTTY vil vi nå få opp spørsmål om vi vil 
godta (stole på) nøkkelen gitt av tjeneren. Som regel er det bare å godta og glemme hele greia 
– problemet er dersom en får opp at tjenerens nøkkel ikke stemmer med den du mottok første 
gang du koblet deg til tjeneren og dette kan være ett tegn på innbrudd i tjeneren med mindre 
du selv har erstattet nøkkelen (enten ved å reinstallere operativsystemet eller spesifikt bytte 
den ut). 

 
 
Når du er innlogget vil du få ett ”Midnight Commander” -lignende grensensitt som det vist på 
bildet nedenfor. På venstre side ser du dine egne lokale filer og høyre side av skjermen ser du 
innholdet på tjeneren. Å kopiere filer kan gjøres så lett som å bare klikke og dra filer fra det 
ene vinduet til det andre. 
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14.5 Ressurser 
 [14.01] zlib Home Site 
 [14.02] OpenSSH 
 [14.03] PuTTY: A Free Telnet/SSH Client 
 [14.04] WinSCP - SFTP and SCP client for Windows 
 [14.05] OpenSSH for Windows 
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15.0 Webmin 
Veldig mye administrasjonsarbeid kan være unødvendig vanskelig å bruke eller å konfigurere, 
spesielt for nybegynnere eller for folk som er vant med grafiske grensesnitt – og ofte vil en 
ikke engang ha fysisk tilgang til maskinen.  
 
Å overkomme kravet til å fysisk sitte med maskin under arbeid med en maskin kan gjøres på 
veldig mange måter der blant andre Webmin, SSH (se avsnitt 14.0) og VNC (Virtual Network 
Computer) er noen av alternativene.  Webmin gjør dette ved å muliggjøre konfigurasjon samt 
utførelse av administrasjonsarbeid via ett webbasert grensesnitt (se nedenfor for eksempel). 
 

 
 

15.1 Installasjon 
Ironisk nok for ett grensesnitt som skal forenkle konfigurasjon av andre programmer krever 
Webmin en god del arbeide å sette opp og fungere tilstrekkelig – både etter og under 
installasjon, men fatt mot ettersom resultatet vil som oftest være verdt det. 
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Data som overføres via http-protokollen sendes i ukryptert form og dette er ett stort 
sikkerhetsproblem ettersom Webmin gir en bruker fullstendig kontroll over Linux-maskinen. 
For å løse dette skal vi bruke SSL (http + SSL = https) til å kryptere all data som utveksles 
mellom web-leseren og webmin-tjeneren. SSL-støtte er mest trolig allerede installert på 
maskinen din i form av OpenSSL, men vi trenger i tillegg ett Perl-bibliotek kalt SSLeay 
ettersom Webmin er implementert i programmeringsspråket Perl. 
 
Problemene våre starter ettersom SSLeay ikke er tilgjengelig for vår distribusjon, og det er ett 
krav til at SSLeay må være kompilert med samme flagg (dette vil si kompilator parametre – 
optimalisering for enkelte prosessor-familier osv.) som OpenSSL og mot samme versjon av 
Perl som den vi har. Dette vil si at vi må enten finne ut hvilke flagg OpenSSL er kompilert 
med i pakken som fulgte med distribusjon, eller kompilere begge på nytt fra kildekode. 
Fremgangsmåten som følger viser kompilering og installering av begge to fra kildekode. 
 

15.1.1 OpenSSL 
OpenSSL er ett C-bibliotek basert på åpen kildekode og implementerer støtte for både SSL 
(Secure Sockets Layer) og TLS (Transport Layer Security). For de som ikke tror at dere ikke 
har vært borti SSL tidligere tar nok mest trolig feil. SSL er den protokollen som sørger for 
sikkerhet når dere er innlogget på blant annet webmail og nettbank (Dersom dere bruker 
Microsoft Internet Explorer vil dere se en liten hengelås nederst til høyre i vinduet når SSL er 
i bruk). Nyeste versjon av biblioteket er i skrivende stund 0.9.7c og kan lastes ned fra 
OpenSSL prosjektets hjemmeside (se link [15.03] under kapitlets ressurs seksjon). Nest siste 
linje av installasjonsprosedyren, ”make test”  er strengt tatt ikke nødvendig, men ettersom det 
er kryptering det er snakk om kan det være en god ide å la denne kjøre (testen prøver ut 
biblioteket og sjekker ut at forventet svar og selve svaret mottatt fra biblioteket er identisk – 
husk at det er kryptering det er snakk om her, noe som vil si at en enkelt bitfeil kan konvertere 
all overført data til en uforutsigbar sekvens av enere og nullere som verken bruker eller 
maskin vil forstå noe av). Dersom ”make test”  feiler med en melding om at kommandoen 
”cmp”  mangler må du installere pakken diffutils (nå i versjon 2.8.1) fra Slackware cd-platen 
(du finner pakken i kategorien ”ap” ). 
 
 # Fjerner gammel versjon av OpenSSL dersom det er nødvendig – dersom den første 
 # kommando gir beskjeden ” which: no openssl in …”  er det bare å gå videre til selve 
 # installasjonen 
 which openssl 
 removepkg openssl 
 
 # Starter selve installasjonen 

tar xfvz openssl-0.9.7d.tar.gz 
cd openssl-0.9.7d 
 
./config 
make 
make test 
make install 
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15.1.2 Net::SSleay 
SSLeay er en Perl-modul som muliggjør bruk av SSL via Perl skripter. Dette biblioteket blir 
ofte brukt for å tilby en sikker tilgangsform mot Web-tjenere med sensitivt innhold. På grunn 
av avhengighetene mellom de ulike versjonene av OpenSSL samt Perl i forhold til bruk av 
SSLeay er vi nærmest tvungen til å installere biblioteket fra kildekode da biblioteket ikke 
følger med i distribusjonen. Nyeste versjon er i skrivende stund 1.21, og kan lastes ned fra 
pakkens hjemmeside (se link [15.04] under kapitlets ressurser). 
 

tar xfvz Net_SSLeay.pm-1.21.tar.gz 
cd Net_SSLeay.pm-1.21 
 
perl Makefile.PL 
make install 

 

15.1.3 Webmin 
Nå er vi endelig kommet frem til installasjon av programmet vi egentlig ville ha. Installerer 
nyeste versjon av programmet som nå er kommet i versjon 1.130. Under installasjon vil du bli 
spurt en del spørsmål om maskinen du sitter på og her er det bare å godta det meste av 
standardinnstillingene, men det er ett unntak du må ta hensyn til og det er portnummeret 
Webmin skal kjøre på. Det er en feil i Microsoft Internet Explorer som gjør at du for å benytte 
deg av SSL må velge port 443 (som er standard for SSL) – andre weblesere (må støtte SSL) 
så vidt jeg vet har ikke dette problemet. Jeg anbefaler også at du velger å plassere loggfiler 
under ” /var/log/webmin” i stedet for standardinnstillingen, men det er smak og behag. 
 

tar xfvz webmin-1.130.tar.gz 
cd webmin-1.130 
 
./setup.sh /usr/local/webmin 

 
Når dette er gjordt er webmin installert på maskinen din og starter opp automatisk ved 
oppstart (dersom du foretok dette valget under installasjonen). For å bruke webmin er det bare 
å peke webleseren på maskinens adresse og den valgte porten – f.eks adressen 
”https://localhost:443”  dersom du fysisk sitter ved maskinen. Jeg anbefaler også på det 
sterkeste å begrense tilgangen på programmet ved hjelp av iptables. 
 

15.2 Konfigurasjon 
Oppsett av webmin går for det meste ut på å sette opp de ulike modulene rett. F. eks hvis dere 
går inn på modulen ”Apache Webserver”  under skillearket ”Servers”  vil dere mest trolig få 
opp ett skjermbilde likt det vist under. 
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Grunnen til dette er at på de ulike distribusjonene er programmene plassert på ulike steder i 
filhierarkiet og dermed finner ikke modulen de rette filene. Det positive er at alt som skal til 
er å konfigurere modulen til å lete etter filene på den rette plassen og med noen raske 
tastetrykk vil dere nok raskt finne frem til de rette stiene. 
 
Det neste som dere kan gjøre er å bruke modulen ”Webmin Configuration”  under skillearket 
”Webmin” . Her vil dere finne ett valgt kalt ”Webmin Modules”, og herifra kan dere slette 
unna store mengder moduler dere tror dere ikke vil få bruk for. 
 



� �� � � � � � 	 � 	 
 � 	 � 
 �� � �
� �� � � � � 
 	 � � �� � � � � � � �

� � 
 � � �
 �� � � � � � 	 � � � � � 	 � � �� 	 � � � � � � � � � � � � � � �  � � ! �

 
 

15.3 Ressurser 
 [15.01] Webmin 
 [15.02] Webmin (Norsk mirror) 
 [15.03] OpenSSL 
 [15.04] Net::SSLeay.pm 
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16.0 Små tips og triks 
I dette kapitlet vil du finne små tips og triks som jeg syntes var bra nok til å inkludere i dette 
kompendiumet – enten ved at de endrer på standard funksjonalitet til noe jeg anser som en 
forbedring eventuelt ekstra funksjonalitet som i lengden kan være til hjelp. 
 

16.1 Skjermrens ved utlogging 
Benytter du Linux-maskinen direkte i konsoll (ikke innlogging via X) vil du se at etter du har 
logget ut blir fortsatt utskriften fra de forrige kommandoene du kjørte fortsatt stående på 
skjermen ovenfor den nye innloggingsprompten. Det er ikke alltid dette er ønskelig, spesielt 
dersom maskinen brukes av flere personer, og/eller deler av sperrede filer vises på skjermen. 
Å komme rundt dette er en forholdsvis udokumentert, men lett gjennomført modifikasjon på 
konfigurasjonsfilen ” /etc/profile” . Alt du trenger å gjøre er å legge til følgende linje på starten 
av filen: 
 
 trap clear 0 
 
Du vil nå finne at konsollen blir tilbakestilt etter utlogging. 
 

16.2 Num-Lock på som standard 
Som dere garantert vet er num-lock tastens formål å veksle mellom funksjonen til den 
numeriske delen av tastaturet. Med num-lock slått av fungerer disse tastene likens med 
piltastene, mens når den er slått på fungerer de som numeriske taster. I DOS var dette enkelt 
ettersom det bare var å stille inn om num-lock som standard skulle være av eller på i BIOS, 
men dette fungerer ikke i Linux ettersom Linux bruker minimalt av funksjonaliteten 
implementert i BIOS og dermed overser denne innstillingen. Dersom du ønsker at denne skal 
være på som standard oppretter du en fil i ” /etc/rc.d/”  kalt rc.numlock med følgende innhold: 
 

 
#!/bin/bash 
for tty in /dev/tty{1,2,3,4,5,6,7,8,9,10,11,12}; do 
    setleds -D +num < $tty 
done 
 
 

Denne filen må også gis eksekveringsrettigheter, og så referere til filen i ” /etc/rc.d/rc.local”  
for å sørge for at filen kjøres ved oppstart – dette kan gjøres ved å legge til denne linjen i 
” /etc/rc.d/rc.local” : 
 
 /etc/rc.d/rc.numlock 
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17.0 Appendiks A: Linux som gateway og brannmur 
Operativsystemet Linux er ikke bare brukt som arbeidsstasjoner og til tradisjonelle tjenester 
som e-post og fildeling. Linux er også en rimelig løsning for oppsett av tjener for å ikke bare 
dele Internett, men også beskytte de interne maskinene fra uønsket trafikk utenfra. 
Systemkravene for en slik maskin er veldig små sammenlignet med lignende løsninger, og en 
datamaskin basert på Pentium II eller tilsvarende med en moderat mengde RAM vil fungere 
utmerket. 
 
I dette appendikset tar vi for oss oppsett av en maskin som skal dele Internett ut til ett internt 
nettverk og beskytte dem mot trusler utenfra med den implementerte brannmuren. Ett 
eksempel på en slik løsning kan dere se på nettverksdiagrammet nedenfor som viser ett lite 
bedriftsnettverk, men legg merke til at takket være funksjonaliteten i Linux skalerer denne 
løsningen fra små hjemmenettverk til små og mellomstore bedriftsnettverk basert på helt 
ordinær maskinvare. Ettersom de interne adressene er private adresser, og ikke satt opp med 
offentlige adresser brukes det NAT (Network Adress Translation) – hvordan dette fungerer 
går utover formålet med kompendiet og vi går dermed ikke videre inn på dette emnet. 
 

 
 
Først og fremst trenger du en maskin installert med en eller annen Linux-distribusjon, selv om 
det ikke gis noen garantier for at fremgangsmåten og beskrivelsene fremover vil fungere uten 
modifikasjon på andre distribusjoner enn Slackware 9.1. En gateway er per definisjon ikke 
noe annet enn en router, og trenger derfor ett nettverkskort for hvert av de fysiske nettverkene 
den skal route mellom – her router vi mellom det interne private nettverket og Internett, og vil 
følgelig trenge to nettverkskort i maskinen. 
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Nettverkskortene vil bli gitt navn vi bruker til å referere dem ved i Linux – med to 
nettverkskort vil det første få navnet eth0, og det andre navnet eth1. På figuren og videre i 
dette kapitlet refererer vi til det kortet som er koblet direkte opp mot Internett som ”External 
Interface”  eller EXTIF – følgelig referer vi til kortet koblet opp mot det interne nettverket som 
” Internal Interface”  eller INTIF. Disse to nettverkskortene (legg merke til at det mest vanlige 
er å gi kortet koblet til det interne nettverket den første adressen – ofte vil dette være adressen 
192.168.0.1 eller 192.168.1.1) må være konfigurert og være oppe før vi kan kjøre 
brannmurskriptet nedenfor. Konfigurasjon av de ulike nettverkskortene kan dere gjøre ved å 
enten bruke programmet netconfig (se kapittel 5.7), eller ved å redigere innholdet i filen 
” /etc/rc.d/rc.inet1.conf”  (filen ” /etc/rc.d/rc.inet1”  i Slackware 9.0 eller tidligere). 
 
 
#!/bin/sh 
 
forwarding() { 
 echo "   -* - Enabling forwarding.." 
 echo "1" > /proc/sys/net/ipv4/ip_forward 
} 
 
flush() { 
 echo "   -* - Clearing any existing rules and setting default policy.." 
 $IPTABLES -F 
 $IPTABLES -P INPUT ACCEPT 
 $IPTABLES -F INPUT 
 $IPTABLES -P OUTPUT ACCEPT 
 $IPTABLES -F OUTPUT 
 $IPTABLES -P FORWARD ACCEPT 
 $IPTABLES -F FORWARD 
 
 $IPTABLES -t nat -F 
 $IPTABLES -t nat -P PREROUTING ACCEPT 
 $IPTABLES -t nat -P POSTROUTING ACCEPT 
 $IPTABLES -t nat -P OUTPUT ACCEPT 
 $IPTABLES -t nat -F 
 $IPTABLES -X 
 $IPTABLES -t nat -X 
} 
 
nat() { 
 $IPTABLES -A FORWARD -i $EXTIF -o $INTIF -m state --state ESTABLISHED,RELATED -j 
ACCEPT 
 $IPTABLES -A FORWARD -i $INTIF -o $EXTIF -j ACCEPT 
 
 echo "   -* - Enabling SNAT (MASQUERADE) functionality on $EXTIF" 
 $IPTABLES -t nat -A POSTROUTING -o $EXTIF -j SNAT --to-source $EXTIP 
} 
 
dropscans() { 
 $IPTABLES -A INPUT -p tcp --tcp-flags ALL NONE -j DROP 
 $IPTABLES -A INPUT -p tcp --tcp-flags SYN,FIN SYN,FIN -j DROP 
 $IPTABLES -A INPUT -p tcp --tcp-flags SYN,RST SYN,RST -j DROP 
 $IPTABLES -A INPUT -p tcp --tcp-flags FIN,RST FIN,RST -j DROP 
 $IPTABLES -A INPUT -p tcp --tcp-flags ACK,FIN FIN -j DROP 
 $IPTABLES -A INPUT -p tcp --tcp-flags ACK,PSH PSH -j DROP 
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 $IPTABLES -A INPUT -p tcp --tcp-flags ACK,URG URG -j DROP 
} 
 
firewallstart () { 
 echo -e "\n\033[40m\033[1;34mAdding default rules:\033[0m" 
 flush 
 
 # Turn on kernel monitoring 
 echo "   -* - Turning on kernel monitoring" 
 
 # Enable broadcst echo Protection 
 echo "   -* - Enable broadcast echo Protection" 
 echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts 
 
 # Disable source Routed Packets 
 echo "   -* - Disable source Routed Packets" 
 for f in /proc/sys/net/ipv4/conf/* /accept_source_route; do 
  echo 0 > $f 
 done 
 
 # Disable ICMP Redirects Acceptance 
 echo "   -* - Disable ICMP Redirects Acceptance" 
 for f in /proc/sys/net/ipv4/conf/* /accept_redirects; do 
  echo 0 > $f 
 done 
 
 # Don't send Redirect Messages 
 echo "   -* - Disable ICMP Redirects Acceptance" 
 for f in /proc/sys/net/ipv4/conf/* /send_redirects; do 
  echo 0 > $f 
 done 
 
 # Drop Spoofed Packets coming in on an interface, which if replied to, 
 # would result in the reply going out a different interface 
 echo "   -* - Disable rp_filter" 
 for f in /proc/sys/net/ipv4/conf/* /rp_filter; do 
  echo 0 > $f 
 done 
 
 # Log packets with impossible addresses 
 echo "   -* - Enable logging of packets with impossible addresses" 
 for f in /proc/sys/net/ipv4/conf/* /log_martians; do 
  echo 1 > $f 
 done 
 
 # Set the maximum number of connections to track. 
 echo "   -* - Set the maximum number of connections to track." 
 if [  -f /proc/sys/net/ipv4/ip_conntrack_max ]  && [  $HIGHER_CONNTRACK == 1 ] ; then 
  echo "16384" > /proc/sys/net/ipv4/ip_conntrack_max 
 else 
  echo "2048" > /proc/sys/net/ipv4/ip_conntrack_max 
 fi 
 
 echo -e "\n\033[40m\033[1;34m   -*- Reduce DoS'ing ability:\033[0m" 
 # Reduce DoS'ing ability by reducing timeouts 
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 # Defaults: 
 #           echo 60 > /proc/sys/net/ipv4/tcp_fin_timeout 
 #           echo 7200 > /proc/sys/net/ipv4/tcp_keepalive_time 
 #           echo 1 > /proc/sys/net/ipv4/tcp_window_scaling 
 #           echo 1 > /proc/sys/net/ipv4/tcp_sack 
 if [  "$REDUCE_DOS_ABILITY" == "1" ] ; then 
  echo "     -* - Reducing timeouts" 
  echo "10" > /proc/sys/net/ipv4/tcp_fin_timeout 
  echo "1800" > /proc/sys/net/ipv4/tcp_keepalive_time 
  echo "0" > /proc/sys/net/ipv4/tcp_window_scaling 
  echo "0" > /proc/sys/net/ipv4/tcp_sack 
 fi 
 
 # Set out local port range 
 # Default echo "1024 4999" > /proc/sys/net/ipv4/ip_local_port_range 
 if [  -e /proc/sys/net/ipv4/ip_local_port_range ] ; then 
  echo "     -* - Set out local port range" 
  echo "32768 61000" > /proc/sys/net/ipv4/ip_local_port_range 
 fi 
 
 # Increase the default queuelength. (Kernel Default: 1024) 
 if [  -e /proc/sys/net/ipv4/ipv4/ip_queue_maxlen ] ; then 
  echo "     -* - Increase the default queuelength" 
  echo "2048" > /proc/sys/net/ipv4/ip_queue_maxlen 
 fi 
 
 
 # Enable ECN? (Explicit Congestion Notification) 
 if [  -e /proc/sys/net/ipv4/tcp_ecn ] ; then 
  if [  "$ECN" == "1" ] ; then 
   echo "     -* - Enabling ECN (Explicit Congestion Notification)..." 
   echo "1" > /proc/sys/net/ipv4/tcp_ecn 
   else 
   echo "     -* - Disabling ECN (Explicit Congestion Notification)..." 
   echo "0" > /proc/sys/net/ipv4/tcp_ecn 
  fi 
 fi 
 
 # Turn on the loopback interface 
 $IPTABLES -A INPUT -i lo -j ACCEPT 
 $IPTABLES -A OUTPUT -o lo -j ACCEPT 
 
 # Drop spoofed packets pretending to be from the external interface's IP 
 # address 
 $IPTABLES -A INPUT -i $EXTIF -s $EXTIP -j DROP 
 
 # Refuse packets claiming to be from private networks 
 $IPTABLES -A INPUT -i $EXTIF -s $CLASS_A -j DROP 
 $IPTABLES -A INPUT -i $EXTIF -s $CLASS_B -j DROP 
 $IPTABLES -A INPUT -i $EXTIF -s $CLASS_C -j DROP 
 $IPTABLES -A INPUT -i $EXTIF -s $LOOPBACK -j DROP 
 
 # Refuse malformed broadcst packets 
 $IPTABLES -A INPUT -i $EXTIF -s $BROADCAST_SRC -j DROP 
 $IPTABLES -A INPUT -i $EXTIF -s $BROADCAST_DEST -j DROP 
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 # Refuse Class D multicast addresses 
 $IPTABLES -A INPUT -i $EXTIF -s $CLASS_D_MULTICAST -j DROP 
 $IPTABLES -A INPUT -i $EXTIF -p ! udp -d $CLASS_D_MULTICAST -j DROP 
 
 # Refused addresses defined as reserved by the IANA 
 $IPTABLES -A INPUT -i $EXTIF -s 0.0.0.0/8 -j DROP 
 $IPTABLES -A INPUT -i $EXTIF -s 169.254.0.0/16 -j DROP 
 $IPTABLES -A INPUT -i $EXTIF -s 192.0.2.0/24 -j DROP 
 
 # Checking if iptables in already in kernel 
 if  /sbin/lsmod 2>/dev/null |grep -q ip_tables ; then 
  echo "" 
  forwarding 
  nat 
 else 
  echo -e "\n\033[40m\033[1;34m   -*- Loading modules:\033[0m" 
  echo "     -* - Verifying that all kernel modules are ok" 
  /sbin/depmod -a 
 
  echo -en "     -* - ip_tables, \033[40m\033[1;31m" 
  /sbin/insmod ip_tables 
 
  echo -en "\033[0m     -* - ip_conntrack, \033[40m\033[1;31m" 
  /sbin/insmod ip_conntrack 
 
  echo -en "\033[0m     -* - ip_conntrack_irc, \033[40m\033[1;31m" 
  /sbin/insmod ip_conntrack_irc 
 
  echo -en "\033[0m     -* - ip_conntrack_ftp, \033[40m\033[1;31m" 
  /sbin/insmod ip_conntrack_ftp 
 
  echo -en "\033[0m     -* - ip_nat_ftp, \033[40m\033[1;31m" 
  /sbin/insmod ip_nat_ftp 
 
  echo -en "\033[0m     -* - iptable_nat, \033[40m\033[1;31m" 
  /sbin/insmod iptable_nat 
  echo -e "\033[0m" 
 
  forwarding 
  nat 
 fi 
 
 # Drop scans 
 dropscans 
 
 
 #check ips from /etc/ips.allow.ssh 
 if [  -e /etc/ips.allow.ssh ]  ; then 
  echo "   Firewalling sshd" 
  for ips in `cat /etc/ips.allow.ssh  | grep -v ^#`; do 
   $IPTABLES -A INPUT -p tcp -i $EXTIF --dport 22 -s $ips -j ACCEPT 
  done 
  $IPTABLES -A INPUT -p tcp -i $EXTIF --dport 22 -j DROP 
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 fi 
 
 #check ips from /etc/ips.deny 
 if [  -e /etc/ips.deny ]  ; then 
  echo "   Firewalling misc IPs" 
  for ips in `cat /etc/ips.deny  | grep -v ^#`; do 
   $IPTABLES -A INPUT -p tcp -i $EXTIF -s $ips -j DROP 
   $IPTABLES -A INPUT -p udp -i $EXTIF -s $ips -j DROP 
  done 
 fi 
 
 # Add rules specifically added by user 
 myBlock 
} 
 
verifyInterfaces() { 
 echo -e "\033[40m\033[1;34mVerifying interfaces:\033[0m" 
 if [  $INTIP ] ; then 
  echo "   -* - Interface $INTIF is up and configured to IP: $INTIP" 
  else 
   echo -e "\033[40m\033[1;31m   -* - $INTIF not configured ...\033[0m" 
   exit 1 
 fi 
 
 if [  $EXTIP ] ; then 
  echo "   -* - Interface $EXTIF is up and configured to IP: $EXTIP" 
  else 
   echo -e "\033[40m\033[1;31m   -* - $EXTIF not configured ...\033[0m" 
   exit 1 
 fi 
} 
 
 
############### Add your own custom rules here ######################################## 
myBlock() { 
 echo -e "\n\033[40m\033[1;34mAdding custom rules:\033[0m" 
 echo "   -* - firewalling ICMP replies from outside" 
 $IPTABLES -A INPUT -p icmp -i $EXTIF -j DROP 
 
 echo "   -* - firewalling MySQL" 
 $IPTABLES -A INPUT -p tcp -i $INTIF --dport 3306 -j DROP 
 $IPTABLES -A INPUT -p tcp -i $EXTIF --dport 3306 -j DROP 
} 
 
 
############### Settings ############################################################ 
EXTIF="eth1"                             # External interface (Internet) 
INTIF="eth0"                             # Internal interface (Internal network) 
IPTABLES=/usr/sbin/iptables             # Path to IPtables utility 
FWVER="0.99b (TEBL)"                    # Firewall version 
 
LOOPBACK_INTERFACE="lo" 
LOOPBACK="127.0.0.0/8" 
CLASS_A="10.0.0.0/8" 
CLASS_B="172.16.0.0/12" 
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CLASS_C="192.168.0.0/16" 
CLASS_D_MULTICAST="224.0.0.0/4" 
CLASS_E_RESERVED_NET="224.0.0.0/5" 
BROADCAST_SRC="0.0.0.0" 
BROADCAST_DEST="255.255.255.255" 
PRIVPORTS="0:1023" 
UNPRIVPORTS="1024:65535" 
 
HIGHER_CONNTRACK=0 
REDUCE_DOS_ABILITY=1 
ECN=1 
 
 
############### Verify that settings are ok ############################################# 
echo -e "\033[40m\033[1;35mLoading simple rc.firewall version $FWVER...\n\033[0m" 
 
 
if [  "$UID" != "0" ] ; then 
 echo -e "\033[40m\033[1;31mERROR: Not logged in as root. Quitting...\033[0m" 
 exit 1 
fi 
 
INTIP=`/sbin/ifconfig $INTIF | awk '/inet/ { print $2 }' | awk -F ":" '{ print $2 }'` 
EXTIP=`/sbin/ifconfig $EXTIF | awk '/inet/ { print $2 }' | awk -F ":" '{ print $2 }'` 
 
############### Script entry point #################################################### 
case "$1" in 
 'start') 
    verifyInterfaces 
    firewallstart 
    ;; 
 'stop') 
    flush 
    ;; 
 'flush') 
    flush 
    ;; 
 * ) 
  echo -e "\033[40m\033[1;31mUsage $0 start|stop|flush\033[0m" 
esac 
 
 
De mest observante av dere vil kjenne igjen det meste i dette skriptet fra kapittel 4.4 
omhandlende oppsett av brannmur med Iptables (dette vil også si at dere lagrer innholdet i 
dette skriptet med filnavnet ” /etc/rc.d/rc.firewall” ), og her bruker vi en ny del av IPTables til å 
gjøre Linux om til en gateway. 
 
Dette skriptet laster inn en del ekstra moduler som kanskje ikke er tilgjengelig som standard i 
den kjernen som følger med distribusjonen. Dersom du får feilmeldinger om en eller flere av 
modulene må du enten kompilere dem manuelt dersom du trenger funksjonaliteten, eller bare 
å kommentere dem ut av skriptet dersom du ikke har noe behov for disse. Du må i alle fall 
minimum ha støtte for både IPtables og NAT. 
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