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2.0 Forord

| del 1 og Il av kurset s vi pa de grunnleggende elementene ved bruk og drifting av en Linux
arbeidsstagon, og na er tiden kommet for & introdusere den delen av kurset som er mest
relevant for dagens marked: " Linux tjenestedrift”.

Linux er enn stabil og effektiv plattform for de fleste tjenester, noe som kommer av den
mengden arbeid som blir gjort fortlgpende rundt omkring i verden av flere tusen eksperter og
entusiaster. En av de mest kjente tjenestene er webtjeneren Apache som i dag kjerer pa rundt
ca 60 % av webtjenerne verden over.

Microsoft til sammenligning med tjenester basert med Linux som plattform opererer med en
driftsbetegnelse kjent som "TCO” (Total Cost of Ownership). TCO gar ut pad at hvis en
sammenligner prisene konfiguragon samt administragon av en tjeneste vil lisenskostnadene
virke som marginale i forhold til det & drifte en Linux-tjener. Dette er en pastand som veldig
mange sier seg enig i og andre innbitt protesterer imot, likevel er dette en ting som en alltid
ma tenke over ved valg av nettverksoperativsystem.

Spesielt i profegonell sammenheng er dette valget viktig ettersom veldig mange er avhengig
av Internett- og nettverkstjenester i arbeidet. Hvordan dere som elever etter hvert vil vurdere
valget kommer til avhenge med den kunnskapen dere sitter inne med og budsettet
tilgiengelig. Etter denne tjenestedriftintroduks onen vil dere kanskje se at TCO i sammenheng
med Linux kanskje ikke er s hgy som antydet av konkurrentene, men malet er at derei ale
fall far ett inntrykk av hva som ligger bak (partiske) dike vurderinger.

Det som vi kommer til &gjarei Igpet av denne delen av kurset er & ta en maskin og installere
en egnet Linux distribuson samt foreta endringer pa systemet for a oppna ett hgyt niva av
sikkerhet samt installere noen av de mest vanligste tjenestene. De tjenestene som vi skal bruke
installeres fra kildekode ettersom nye oppdaterte versjoner altid er tilgjengelig mye raskere
enn for eksempel utgivelser av de ulike distribugonene. (Slackware kommer i ny verson
kanskje ett par ganger i &ret og da er de medf@gende pakkene tjenerne allerede for gamle
ettersom sikkerhetshull patches fortlgpende)

Dette kompendiet er ment som ett supplement til boken som er lagt opp som pensum, men det
oppfordres ogsd pa det sterkeste at dere samtidig leser dokumentasonen for de ulike
programmene som installeres.



3.0 Hvordan velge distribusjon?

Nar det kommer til valg av distribusjon for tjenestedrift kan en egentlig benytte seg av hvilken
som helst distribugon, og dette vil som oftest avhenge av maten en er mest komfortable a
arbeide pa. Likevel sa er det flere ting en burde tenke pd, og en av de mest sentrale er til
hvilket formad distribugonen er ment for. For & illustrere kan selv Microsoft (MS)
Windows95 benyttes som plattform for en http-tjener, men fa vil likevel protestere paat MS
Windows 2000/XP/2003 vil vaae betraktelig bedre alternativer til dette formalet. Det som
derimot kan skje er at det startes en diskuson om XP hagrer hjemme i fornevte opplisting og
det som skjer her er at en kommer inn pa vurderinger basert pa hva en selv liker og er
komfortabel med a bruke.

Det er vanskelig & vaare objektiv ndr en skal vurdere distribugjon ettersom ett av de viktigste
vurderingspunktene er hvilket system du selv kan. For & vurdere vart eget valg (dersom du
ikke alerede har bestemt deg) kan det vege lurt & sette opp en liten oversikt over de
forskjellige aktuelle distribus onene:

3.1 Distribusjonsoversikt:

3.1.1 Debian

Debian er utviklet og satt sammen av frivillige fra hele verden, den er pa ale
mater gratis og al kildekode er fritt tilgjengelig for alle. For en ny bruker sa
kan denne vage vanskelig & sette opp, men straks den kjarer er den veldig
stabil, lett & vedlikeholde og holde oppdatert.

3.1.2 Gentoo

Dette er en ny distribusjon som begynner a etter hvert bli veldig populaar, mye
pa grunn av valgmulighetene en far og det eksepsionelle pakkesystemet. Da
systemet er betraktelig vanskeligere & installere enn det meste (fa hakk unna &
bygge en egen distribugon) er dette en distribugon forbeholdt folk med litt
erfaringsmessig tyngde i Linux-verdenen. All programvare kompileres fra
kildekode spesiatilpasset for den maskinvaren som blir brukt, noe som lett gir
20-30% bedre ytelse sammenlignet med mer tradigonelle distribusoner og
operativsystem pa identisk maskinvare.

3.1.3 Mandrake

Ca 60 % av Linux-distribusjonene som er blitt lastet ned den siste tiden er en
vergon av denne distribusjonen. Lagt opp til & vage ekstremt enkel & leare samt
a bruke for de med erfaring fra en eller annen vergon av MS Windows.
Likevel kan det vel vurderes om a bruke en distribusjon som etterligner MS
Windows og prever pa a skjule det underliggende Linux-miljget er den beste
méten a laare seg Linux pa?

3.1.4 Red Hat

Kommersiell distribugon som er en av de eldste og sterste tungvekterne i
brangen. Har mange programmer som gjar det lettere & oppdatere og drifte
tjenester, men her ligger ogsa en del av problemene med distribusionen — ved &
bare bruke disse programmene uten a lagre det som ligger under vil du straks



finne deg selv fullstendig hjelpelgs satt foran aternative distribusoner.
Navaaende verson av Red Hat (version 9.0) er ogsa den siste versonen som
blir fritt tilgjengelige for vanlige brukere da Red Hat selv kommer til a kun
konsentrere seg om sin egen kommersielle Red Hat Enterprise Server. Den
delen som var tilgjengelige for resten av oss har gétt over til navnet Fedora og
er na styrt helt fritt — dvs uten noen kommersiell kontroll og stette fra Red Hat
selv.

3.1.5 Slackware

Dette er ofte ferstevalget for de mest erfarne brukerne — rett og dett for dette er
en av de aler eldste distribugonene (juli 1993). Veldig mye av
konfigurasjonen foregdr p& manuelt vis, noe som betyr full kontroll og de
starste mulighetene for & lagre systemet & kjenne. Systemet er ogsa laget slik at
det skal vaae enkelt & navigere fra kommandolinjen og er dermed veldig godt
egnet for tjenestedrift viafjernadministragon.

3.1.6 SuSe

Kommersiell distribuson som en av de nye store tungvekterne, den er bade
brukervennlig og rik pa funksonalitet. En av bakdelene med denne er at nyeste
vergon ikke er tilgjengelig for nedlasting, men ma som regel kjapes over disk
eller via en Internettbutikk. Dersom en ikke er villig til & betale ma man data
til takke med en eldre versjon, og da vil som regel en del av den medfalgende
programvaren oppdateres manuelt — og vil veldig mange helt enkelt bare velge
en annen distribugjon.

3.1.7 Trustix Secure Linux

Trustix er en norsk Linux-distribusjon der det fokuseres nesten utelukkende pa
sikkerhet og er spesiallaget for tjenestedrift. Alt som ikke er relevant for
tjenestedrift er strippet vekk. Sa langt heres dette da ut som den perfekte
distribugonen for tjenestedrift, men her burde legges merke til at denne er
hovedsakelig ment brukt som router, gateway €eller brannmur.

3.2 Den valgte distribusjonen

Den distribusjonen som ble valgt for bruk i tjenestedriftdelen er Slackware Linux (nd ute i
vergon 9.1). Dette valget vil for mange virke uortodoks ettersom de fleste bgker tar
utgangspunkt i Red Hat Linux, men med litt velvilje vil nok det endelige resultatet mer enn
nok kunne forsvares. Ved bruk av dette systemet vil dere lagre og etter hvert forsta hva som
skjer i kulissene bak veldig mange av de grafiske konfigurasjonsprogrammene som er sa
vanlig i mer Windows-lignende distribusjoner.

Som jeg var inne pai begynnelsen, nar det kommer til valget av distribusjon vil det komme til
avhenge av tidligere erfaring. Dere far selv vurdere etter hvert om Slackware Linux blir den
distribusionen dere vil legge dere pa fremover, men videre i dette kompendiet vil dere bli
presentert med kunnskapene dere trenger for a gjare Slackware til deres distribusjon.

3.3 Ressurser

[03.01] LinuxISO.org
[03.02] DistroWatch.com




[03.03] Debian GNU/Linux
[03.04] Gentoo Linux

[03.05] Mandrakel inux
[03.06] Fedora Project

[03.07] Red Hat

[03.08] The Slackware Project
[03.09] SuSe Linux

[03.10] Trustix Secure Linux




4.0 Slackware Linux

Slackware var den ferste Linux-distribusonen som i noen starre grad oppnadde en
nevneverdig brukermasse. Distribugonen ble satt sammen av Patrick Volkerding sent i 1992,
og nadde version 1.0 i juli 1993. Patrick startet med en distribugon fra ett firma kalt Soft
Landing Systems (SLS), men Linux-distribugonen deres (SLS Linux) hadde mange
problemer og det endte med at han satte seg ned i ett forsgk pa a reparere mange av disse
feilenei en samling patcher. Resultatet ble etter hvert at disse patchene ble kombinert inn i det
som skulle bli hans egen distribusjon og denne ble fritt distribuert under navnet Slackware.

Slackware Linux er i dag oppe i vergon 9.1, og siden den gang er det blitt lagt til veldig
mange nye elementer som blant annet pakkehandtering samt grafiske installagonsmenyer.

4.1 Systemkrav

De offisielle systemkrav:
Prosessor: 386 prosessor
Internminne: 16MB RAM
Harddisk: 500 MB harddisksplass
Etc: 3.5" diskettstagon

De fleste vil nok rykke til og sjekke datoen pa dette dokumentet ndr presentert med en slik
systemkravoppstilling, men dette viser rimelig godt hvor fleksibelt selv de seneste versjonene
av Slackware Linux egentlig er i praksis. Dessverre er det ikke mye en kan gjare med ett slikt

systemoppsett utover a bruke maskinen som router/gateway eller brannmur. Til
giennomfaring av kurset vil jeg anbefale endel kraftigere maskinvare.

Anbefalt maskinvare:
Prosessor: ~500 MHz
Internminne; 128 MB
Harddisk: 4GB
Etc: Cd-rom
100Mbit PCI nettverkskort

Nar det gjelder a faktisk drifte en trafikkert tjener vil det vaae helt andre systemkrav som
gielder, alt etter hva tjeneren skal brukestil. | de fleste sammenhenger vil det vaare ngdvendig
med kraftigere prosessor og mer internminne samt at pa en router/gateway ma du ha to
nettverkskort.

Anbefalt maskinvare (trafikkert tjener):
Prosessor: ~1000 MHz
Internminne: 1024 MB
Harddisk: 80< GB
Etc: 2x 100Mbit PCI nettverkskort



4.2 Installasjon

Far en kan starte med ingtallagonen tas en kort tur innom BIOS der det forsikres at cd-rom er
detektert og satt opp som farste bootdevice. En annen ting som kan vagre lurt er & notere ned
ting du allerede vet om maskinen fer du installerer Linux pa den. Dersom du allerede har en
installert versjon av- Windows pa maskinen kan det veae en god ide a notere ned
nettverksinnstillingene (IP, nettverksmaske samt gateway) samt navnet pa skjermkortet og
lydkortet dersom noe dikt er ilt inn og skal brukes pa maskinen (ikke sa aktuelt pa en
tjener).

Cd settes inn i cd-spilleren, og maskin booter fra den. Det farste skjermbildet som kommer
opp gir en valget om & oppgi ekstra parametere for booting av kjernen, men med ett
forholdsvis normalt system trenger en ikke dette (dersom du skal installere pa en SCSI-
harddisk er du ngdt til & spesifisere en annen kjerne). Trykk bare [Enter] for a fortsette
installag onen.

ISOLINUX 2.86 Z2883-8B8-22 Copyright (C) 1994-2883 H. Peter Anvin
version 9.1 (Linux kernel 2.4.22)?

If you need to pass extra parameters to the kermel, enter them at the prompt
helow after the name of the kernel to boot (scsi.s etc). NOTE: In mMost cases
he kernel will detect your hardware, and paraMeters are not needed.
ere are soMe exaMples (and More can be found in the BOOTING file):

hdx=cyls, heads, sects, wpcom, irg (needed in rare cases where probing fails)
or hdx=cdrom (force detection of an [DE/ATAPI CD-ROM drive) where hdx can be
ny of hda through hdh.
In a pinch, you can boot your system from here with a command like:

For example, if the Linux system were on ~dev-shdal.

boot: bare.i root=rdevshdal noinitrd ro

his prompt is just for entering extra parameters. If you don’'t need to enter
ny parameters, hit ENTER to boot the default kernel "bare.i" or press [F2]
for a listing of more kernel choices.

hoot :

Neste steg i installagonen er oppsett av tastaturet. Siden du mest trolig benytter deg av ett
norsk tastatur — trykk 1 og sa [Enter]. Du vil na fa opp ett skjermbilde lik det vist under, og
det rette alternativet her for norske tastaturer " gwerty/no-latinl.map". Du vil ogsa oppdage at
det er ett dternativ kalt "qwerty/no.map", men dette stemmer ikke med nyere systemer —
derfor vil du finne dette tastaturoppsettet oppgitt i eldre installagonsguider. Du vil na bli
anmodet om a teste innstillingene, men pa grunn av méaten installasonsprogrammet er laget
pa vil ikke norsk tegn ikke fungere i dette testvinduet (Sa fortvil ikke — det er ikke noe feil
med valgene du har gjort). Derfor — skriv ett enkelt ettall palinja ("1" alene) og trykk [Enter]
for afortsette.



REYBEOARD MAP SELECTION

Ti+)

werty-snl.map
wertysnl2.map
wertysno-latinl. Map
Herty-sno.map

HertyspcllB. Map
wertyspl.map
Hertyspl2. mMap
mertyspt-latinl.map
wertyspt-latin9. map
Herty/ro_wuWin.map
Hertysru-cpl251. Map

Etter valget av tegnsett sitter du na ved kommandolinja og oppfordrestil &logge inn som root
pa systemet for a fortsette installagonen. Skriv "root” og trykk [Enter].

elcome to the Slackware Linux installation disk?! (version 9.1.8)

auauyt IMPORTANTY READ THE INFORMATION BELOW CAREFULLY. #u#di##s
You wWill need one or more partitions of type 'Linux’ prepared. It is also
recommended that you create a swap partition (type 'Linux swap’) prior

to installation. For more information, run 'setup’ and read the help file.

If you're having problems that you think might be related to low memory (this
is possible on machines with 16 or less Megabytes of system Memory), you can

try activating a swap partition before you run setup. After making a swap
partition (type 82) with cfdisk or fdisk, activate it like this:
mkswap ~devs<partition> ; swapon sdevs<{partition>

Once you have prepared the disk partitions for Linux, type 'setup’ to begin
the installation process.

If you do not have a color monitor, type: TERM=utilHA
before you start “setup’.

ou May nwouw login as ‘root’.

lslackware login: root_

Naer vi kommet salangt at vi skal begynne & partisjonere opp hard-disken samt angi mount-
pointsi filsystemet for de ulike partisonene.

4.2.1 Partisjonering

Na da vi er kommet spass langt, er det pa tide & partisonere opp harddisken. For a gjere
jobben kan en enten partigonere opp disken ved hjelp av f. eks Partition Magic i Windows,
eller man kan pa dette tidspunktet benytte seg av ett av de to programmene som fglger med
Sackware (cfdisk eller fdisk). Fdisk er ett program som ligner mye pa programmet med



samme navn som fglger med de ulike utgavene av Microsoft Windows og Microsoft Dos.
Cfdisk er en mer grafisk variant som er betraktelig enklere a bruke og forsta for de som er
uvant med fdisk.

| denne guiden tar vi for oss bruken av programmet cfdisk, og programmet startes med a gi
kommandoen " cfdisk”. Dersom du har flere harddisker installert i systemet kan det hende at
du ma spesifisere harddisk — f. eks "cfdisk /dev/ihda’ for master device pa primary ide
kontroller.. Skjermbildet vist nedenfor er det som nd meter oss. Bruk piltaster for a merke av
ansket valg og trykk [Enter] for a giennomfare (for mer hjelp se programmets interne
hjelpefunkgon ved velge Help).
cfdisk 2.12
Disk Drive: /sdev/sda
Size: 4294967296 bytes, 4294 MB
Heads: 255 Sectors per Track: G63 Cylinders: 522
Part Type FS Type [Labell Size (MB)
Linux

Logical Linux swap
Logical Linux

(BiGLAENREER] [ Delete 1 [ Help 1 [Maximizel [ Print 1
[ OQuit 1 [ Type 1 [ Units 1 [ Hrite 1

Toggle bootable flag of the current partition_

For & opprette en ny partision, flytt det merkede omradet ned pa valget " Pri/Log Free Space’
(merket i bildet vist ovenfor), trykk hgyre piltast og velg "new”. Ferste partigon skal vaae en
"primary” partigon og resten settestil "logical”. Sterrelsen du angir er i antall MB.

Den ferste partigonen (mest sannsynligvis hdal) ma merkes Bootable og dette gjares ved a
velge partigonen og aternativet "bootable”. Den siste partigonen skal ha en annen type
filsystem (FS Type), og for & gjere dette velg partisonen og valget " Type”. Oppgi filsystem
typen 82 (Linux swap).

Pa min PC (utstyrt med en 80GB harddisk) har jeg benyttet fglgende oppsett av partigoner
(kun boot, swap og partison for ”/” er strengt tatt ngdvendig, men dette kan vazre en fordel av
flere grunner):



| Name || Flags | PartType || FSType | [Label] | Size (MB) |
lhdal || Boot |Primary |ILinux | | 49,36 MB|
lhdas || |Logical [ILinux | | 3997,49 MB|
Ihda6 || |Logical [ILinux | | 5000,00 MB|
Ihda7 || |Logical [ILinux | | 65999,65 M B|
lhda8 || |Logical [ILinux | | 3997,49 MB)|
lhdag || |Logical Linuxswap || | 1011,71 MB|
Partigonsnavn Dedikert til Skal brukestil
Ihda1 |/boot || Oppstartfiler (kernel etc...) |
Ihdas |[/var ||Loggfiler |
|hda6 ||/usr ||Programfi ler |
lhda7 [/home | Hjemmekatal oger |
|hda8 ||/ ||root-wstemet (resten) |
|hda9 || (swap minne) || (swap minne) |

Grunnene til at systemet er delt opp dik er at de forskjellige tjenestene ved tjeneren ikke skal
kunne hindre €eller stoppe andre mer eller mindre ngdvendige tjenester. For dillustrere dette
kan en se for seg ett system med tre partigoner som antydet tidligere — en bruker som er
innlogget kan fylle harddiskplassen pa hele denne partisjonen (dersom ingen form for quata er
satt pa diskplassen). Et potensielt utfall av dette er at det ikke lenger er plass til a skrive til
sikkerhetd oggen og en inntrenger kan fritt gjere som han/hun gnsker uten at dette kommer
med i loggene. Hvordan du selv vil dele opp partis onene/fordele harddiskplassen er avhengig
av hvilke tjeneste maskinen skal yte. Ett flerbrukssystem for vanlige brukere vil trenge mye
plass til hjemmeomrader, mens ett e-postsystem vil trenge mye plass dedikert til lagringsplass
for innkommende post (Dette er en vurderingssak etter hvert som man blir mer dreven innen
Linux). Pa en gateway/router kan det vaare ngdvendig & prioritere omradet for logdfiler.

Sterrelsen pd "boot” partigonen trenger ikke vaare mer enn 50MB, men denne ma ligge ferst
pa harddisken (nyere versjoner krever ikke dette, men kan av kompatibilitetshensyn vaare greit
a legge partisionen farst likevel). Starrelsen pa swap-minnet kan anslas til a veae ca 2-2.5
ganger sterrelsen av internminnet (RAM) i maskinen pa maskiner med opptil 128 MB minne.
Pa nyere systemer er det vanlig med 512 og 1024 MB RAM pa en tjener og 256M B swap vil
som regel holde i lange baner, men i tvil holder ”2-2.5 ganger RAM” -regelen lenge og det er
som regel bedre & ha mye swap-minne og ikke trenge det enn omvencdi.

Nar du er ferdig med a sette opp partisonene slik du ensker dem, velg valget "write” for &
skrive til partigonstabellen. Avslutt programmet og du vil nd vame tilbake ved
kommandolinjen. Skriv "setup” for & fortsette installag onen.



Slackuware Linux Setup (wversion 9.1.8)

ELP Read the Slackware Setup HELP file
EYMAP

DDSWUAP

ARGET

OURCE

ELECT

NSTALL

ONF IGURE

XIT

Vi har allerede satt opp innstillingene for tastaturet og gar videre til valget "ADDSWAP".
Programmet detekterer na swap-partisonen vi opprettet tidligere (hda9 i mitt oppsett), velg
yes for & bekrefte at den detekterte partisjonen er rett.

SUAP SPACE DETECTED

Etter at installagonsprogrammet er ferdig med & formatere swap-partisonen er det pa tide &
sette opp resten av partisonene i henhold til tabellen vist tidligere (dedikert til). Neste
oppgave er a velge hvilken partison som skal benyttes som root (/) partison og velger i
henhold til tabellen partigonen " /dev/hda8”. Velg sa at du skal formatere harddisken, og neste
er valg av filsystem for denne partisonen. Ext3 er det filsystemet vi kommer til & benytte oss
av og velger derfor denne typen. Du vil ogsa bli forespurt hvilken ”inode-density” du vil hapa
filsystemet (default 4096 er ett passende valg for fleste systemer, men dersom det skal vaae
store mengder sma filer pa systemet kan 2048 eller 1024 passe bedre) og velger her 4096.



Resten av partisonene settes opp i henhold til tabellen vist tidligere og valgene tatt pa forrige
partigon (ext3, 4096). Etter at siste partigon er satt opp vil du automatisk fa opp en oversikt
over valgene du har foretatt.

DONE ADDING LINUX PARTITIONS TO <etcsfstab

Trykk [Enter] for afortsette installasjonen.

4.2.2 Selve installasjonen

Etter & ha satt opp partigonene og deres tilhgrende mount-points (monteringspunkt i
filsystemet) er du nd klar til & installere. Nar spurt om kilde/installasonsmedium — velg
alternativ 1 for ainstallere fra Slackware CD-rom i cd/dvd-spiller. Nar spurt om plassering av
selve cd-spilleren i systemet, velg automatic og la programmet finne den.

SOURCE MEDIA SELECTION

Install from a Slackware CD or DUD




Neste didog er "Package Series Selection” og gir valget om hvilke grupper
programvare/programpakker som skal install eres pa maskinen.

Velger dinstallere frafelgende programvareserier:

A Base Linux system

AP Various applications that do not need X
Program Devel opment
E GNU Emacs
K Linux Kernel Source
L System Libraries
N
T

O

Networking
CL Tcl/Tk script languages.

For & gjere dette brukes [Space] til & fjerne merkingen pa alle andre programserier enn dem
spesifisert ovenfor. Neste dialog gir deg valget om hvordan du vil fortsette installasjonen.
Valget full installerer at fra gitte programserier, mens expert gir deg starst kontroll over hva
som blir installert pa systemet. Videre i installasjonen vises fremgangsmaten ved " expert”
installasjon.

SELECT PROMPTING MODE

ull

ewbie

enu

xpert Choose individual packages from interactive mMenus
ustom

agpath

elp

Vi kan nd velge og vrake i pakker som vi gnsker & ha installert. Pakker med en ”-” foran er
valgt vekk, '+ betyr at de er lagt til. For a velge/velge bort utvalgte pakker er det bare & merke
programmet og trykke [Space]. Pakker merket "required” eller "recommended” ber en la sta
da disse som regel er kritiske deler av systemet eller grunnleggende funksjonalitet og dermed
ikke bgr rares uten gode kjennskaper til hva en holder pa med. Legg merke til at verken
Apache Web-tjener, MySQL eller sendmail er inkludert i installagonen ettersom disse enten
ber installeres fra kildekode, eller har for mange sikkerhetshull til & med god samvittighet
installere. Mer om dette i senere avsnitt.



4.2.3 Anbefalt liste over pakkelisteendringer:

Serie A - Base Linux system:
- acpid
- apmd
- cpio
- cups
- genpower
- getty-ps
- Gpm
- hotplug
- jfsutils
- lprng
- minicom
- pcmcia-cs
- reiserfsprogs
- usbutils
- xfsprogs

Serie AP - Various applications that do not

require the X Window System:
- azZps
- dsa-utils
- amp
- apsfilter
- aumix
+ diffutils
- €5pgs
- flac
- gimp-print
- hpijs
- jed
- mpg321
- mt-st
- oggutils
- raidtools
- rexima
- rpm
- segjpeg
- SOX
- workbone

Serie D - Program devel opment tools:
+ python

Serie E - GNU emacs:
default oppsett

Serie F — Fags/Docs
default oppsett

Serie K —Linux kernel source
default oppsett

Serie L - System libraries:
- adlib
- alsa-driver
- dsalib
- alsa-0ss
- arts
- aspell
- aspell-en
- atk
- arts
- audiofile
- esound
- aspell-en
- gdk-pixbuf
- pilot-link

Serie N - Networking programs:
- apache
- bitchx
- epich
-inn
- iptraf
- Iftp
- links
- metamail
- mutt
- nalil
- proftpd
- I'p-ppoe
- sendmail
-tin
- trn
- ytalk

Serie TCL - The Tool Command
Language:
default oppsett



Hver serie avsluttes med a trykke OK. Far opp beskjeden Done installing packages, nar
installagonen av pakkene er ferdig. Etter at alle pakkene er installert skal en velge kernel
(velg bruk kernel fra Slackware CD) og her er "cdromvkernelg/bare.i/bzimage” det beste
aternativet for en gjennomsnittlig maskin uten SCSI enheter (se bildet nedenfor). Du far na
muligheten til & opprette en oppstartsdiskett, og dette kan vaare en god ide dersom du tror du
far bruk for den. Velg ”no moden’ i neste dialog.

HOOSE LINUX KERNEL

cdroMkernels-adaptec. s<bzImMage
cdromskernels-ataraid. ibzImage
cdroM/kernels~bare. ibzImMage
cdrom kernels-bareacpi. ivbzlmage

cdrom-kernels~ibmmMca. s/bz IMage
cdromskernels~ jfs. s<bzlmage

cdrom-kernels~ lowmen. i“zImage
cdromkernels-old_cd. i“bz Image

Installagon av bootloaderen LILO (Linux Loader) er neste trinn i installagonen. Velg
"simple” for automatisk installagon av LILO. Du vil ogsa bli spurt om hvilken opplasning du
vil hai standard konsoll — 800x600x256 er ett bra valg for ett gjennomsnittlig system, men
aternativet " standard” kan veere ngdvendig dersom du sitter med ett aldrende skjermkort. Du
trenger mest trolig ikke noen ekstra parametere til kjernen, sa bare trykk [Enter] for & fortsette
(dersom du har en IDE cd-brenner som skal benyttes — les teksten pa denne dialogen). Velg a
installere LILO til MBR.



SELECT LILO DESTINATION

oot
loppy
BR Install to Master Boot Record (possibly unsafe)

4.2.4 Konfigurasjon av nettverk

Siden maskinen skal benyttes i nettverk trenger du nadvendigvis a konfigurere nettverk for
maskinen. Dersom du ensker & konfigurere nettverket nd, velg "yes’ i denne dialogen. Legg
inn informasjonen du er enten tildelt av systemadministrator eller informason passende til det
nettverket du sitter pd. Velg "static ip” for manuelt oppsett av nettverksinnstillingene eller
DHCP hvis en dik tjeneste er tilgjengelig pa ditt nettverk. Velg "probe” for & la systemet
automatisk detektere og sette opp nettverkskortet ditt. Etter & ha gjort dette vil du fa opp ett
sammendrag over nettverksinnstillingene slik som vist pa bildet under.

ONFIRM SETUP COMPLETE

Du kan na velge hvilke tjenester som skal starte opp automatisk i ditt system ved oppstart.
Dersom maskinen skal brukes som gateway/router velg a starte "rc.ip_forward” automatisk.



"rc.sshd” er en tjener for fjernpdlogging til systemet og vil som oftest vaae ngdvendig.
"rc.inetd” trengs ikke. "Custom screen fonts’ er en ugnsket funkson. Velg tidssone
"Europe/Oslo”.

Velg atilleinn ett "root” passord, og dette skal noter es ned.

4.3 Nedkutting av Daemons

Ved installagon av Slackware, og hvilken som helst distribugon for den slags skyld blir det
installert en god del systemtjenester som standard. Mange av disse tjenestene er inkludert
fordi de kan vaare ngdvendig ved bruk av maskinen, men mesteparten vil vaare ungdvendiq i
sammenheng med tjenestedrift eller av sikkerhetshensyn ikke er gnskelig & ha kjerende. For &
stoppe en tjeneste eller fjerne noe fra ett av skriptene kan en helt enkelt dette linjene, men det
beste vil som oftest vagre & bare kommentere dem ut ved a sette ett "#”-tegn foran linjen.

4.3.1 /etc/inetd.conf

| den siste vergonen av Slackware (i skrivende gyeblikk 9.1) kan en velge om en i det hele
tatt vil starte "inetd” som dette er konfiguragonsfilen for, men det er mange gyldige grunner
til & benytte seg av programmet selv om vi ikke gar innpa det her. | den sammenheng gar vi
her gjennom fjerning av ugnskede tjenester. Kjgrer kommandoen "cat inetd.conf | grep
"1[M]™ for &teste om det kommer opp noe, dersom det gjar det brukes favoritteditoren for &
eventuelt kommentere ut disse linjene. Listen nedenfor viser de linjene som jeg fjernet framin
konfigurasjon.

Fjernet fra/etc/inetd:

Time streamtcp  nowait root internal

time dgram udp wait root internal

ftp  streamtcp  nowait root lusr/sbin/tcpd proftpd

comsatdgram udp  wait  root Jusr/sbin/tcpd in.comsat

ntalk dgram udp wait root Jusr/sbin/tcpd in.talkd

finger streamtcp  nowait nobody lusr/sbin/tcpd in.fingerd -u

auth streemtcp  wait nobody Jusr/sbin/in.identd  in.identd -P/dev/null

4.3.2 [etc/rc.d/rc.inet2

Stripper sa ned "/etc/rc.d/rc.inet2" og kommenterer ut det vi ikke behaver for installasonen
var. | denne filen startes opp en del tjenester dersom deres tilsvarende oppstartfil i katalogen
"letc/rc.d/” har eksekveringsrettighet. Dersom du vet at enkelte ting adri kommer til & bli
brukt kan det vaare like greit & bare kommentere ut de ulike seksonene med & sette ett '# -tegn
foran hver linje.

For min installagon trenger jeg ikke & automatisk mounte opp noen "remote (NFS)
filesystems’ (Network File System) som er ett system for fildeling mellom Unix-maskiner.
Neste seksjon er for & automatisk laste inn "RPC portmapper” — en tjeneste som trengs for &
benytte seg av NFS og er dermed unadvendig for meg. Kommenterer ogsa ut seksonen for
start av NFS server.

| det fleste versioner har en behavd & kutte vekk en god del fra denne filen for a strippe ned pa
ungdvendige tjenester, men i Slackware 9.1 er mye blitt endret og det kan dermed vaae mer
praktisk a bare fjerne eksekveringsrettigheten for oppstartfilene til disse tjenestene. For



eksempel dersom det er ugnsket at navnetjeneren BIND startes opp ved oppstart av Linux kan
en gi kommandoen ”chmod —x /etc/rc.d/rc.bind” for & stoppe denne.

4.3.3 /etc/rc.d/rc.modules

Helt til sist kan det vagre en god ide & se gjennom "/etc/rc.d/rc.modules’, og starte - eventuelt
stoppe lasting av moduler listet opp i denne filen.

4.4 Brannmur

Oppsettet av Firewall, eller brannmur er noe det farste av det en skal gjare etter installagion av
Linux for & hindre innbrudd pa maskinen. P4 Slackware konfigureres brannmuren i filen
"letc/re.d/rc.firewall” som etterpd ma gis execute-tiigang med kommandoen "chmod +x
letc/rc.dircfirewall" dersom filen ikke allerede eksisterte. Skriptet under er eksempel pa en
veldig enkel utgave, og kanskje ett enkelt utgangspunkt for ett brannmurskript. For a bedre
forstd kommandoene etter hvert som de listes opp kan det vaae lurt & kryssreferere det som
stér skrevet med manualen til iptables (kommando: ” man iptables’).

For & forstd hvordan brannmuren fungerer er det viktig a ferst forsta hvordan den handterer
som kommer til, forlater eller gar via datamaskinen din. Generelt sett kan en si at IPTables har
en kjede dler lenke med regler for hver av disse, og nye regler hektes hele tiden pa enden
(dersom ikke posigon blir spesifisert). Alle pakker som mottas kommer farst inn i kjeden
INPUT. Alle forlatende pakker gar innom OUTPUT kjeden og de som gar via datamaskinen
gar inn i FORWARD kjeden. For a ta et eksempel: dersom du pinger www.vg.no gar echo-
pakken gjennom OUTPUT kjeden far den forlater systemet (dersom ingen regler fjerner den
igien), og ndr www.vg.no sender tilbake en echo-reply pakke kommer den inn i systemet via
INPUT kjeden. FORWARD brukestil forskjell dersom pakker skal routes videre.

Mengden av funksjonalitet i IPTables er mildt sagt harreisende og det er skrevet hele baker
for &gi eninnfaring i bruk av denne, men heldigvis for oss er ikke det meste ngdvendig sa
lenge som en kan grunnlaget og dermed nok til a sette opp en standard brannmur.

Det farste du na ber gjgre er det som star innledningsvis, nemlig & opprette og gi execute
tilgang pa skriptet slik at det kan kjeres. Det farste som gjeres er a sette opp en "shebang”
linje som definerer for hvilken skripttolker skriptet er skrevet i. Kommentarer lages ved a
sette ett "#”-tegn foran linjen som skal kommenteres ut. De tre neste linjene definerer tre
variabler som vi bruker til & lette oppdatering av skriptet. IPTABLES er en variabel som
holder den fulle stien til iptables programmet, og er programmet som en bruker til &
konfigurere iptables (denne delen er kompilert inn selve kjernen). EXTIP og EXTIF er
variabler for & holde IP-en maskinen din har samt hvilket nettverks-interface som brukes. (ved
bruk av to nettverkskonfigurasjon og tjenerfunksjon som router/gateway er det ogsa vanlig at
en definerer INTIP og INTIF). Legg merke il at bruken av disse er bare for &lette arbeidet for
oss selv og er ingen regel eller definigoni seg selv i sammenheng med iptables.

#/bin/sh

# Endel variabler for aforenkle oppdatering av skriptet.
IPTABLES=/usr/shin/iptables

EXTIP="158.39.79.64"

EXTIF="eth0"



echo" Externd Interface: $EXTIF"
echo" Externallp : $EXTIP

Disse neste linjene er bare lagt til for & verifisere at kernel-modulene er i orden, og neste linje
sarger for a laste inn iptables modulen dersom den ikke allerede er kompilert inn i systemet
eller bare ikke lastet. Som regel vil iptables allerede vaare kompilert inn i kjernen og gjere
disse linjene overfladig, og dersom en etterpa gekker at alt er i orden kan det vage greit a
kommentere ut disse linjene (spesielt ettersom "depmod” tar veldig lang tid). For mer
informagion om depmod og insmod kommandoene anbefales det at dere leser man sidene til
dem.

echo-en" loading modules’
echo" - Verifying that al kernel modules are ok"
/shin/depmod -a

# Laster inn kernelmodul for iptables dersom den ikke allerede er |astet.
echo -en "ip_tables, "
/shin/insmod ip_tables

De falgende linjene er satt opp for & renske ut eksisterende iptables-regler som allerede er satt
opp (vi leser dem inn pa nytt igjen senere), og sette standard handteringspolicy dersom ingen
regler gjelder direkte. Dette gjer vi for & at endringer vi gjer pa skriptet ikke skal bygge seg
opp i kjerneminnet og dermed blir ett uforutsigbart rot. Parameteren ”-F”" sgrger for at kjeden
renskes, mens "-P’ setter standard policy til en av tre verdier: ACCEPT, DROP eller
REJECT. ACCEPT vil s at dersom ingen regler defineres hva som skal gjares skal pakken
aksepteres. DROP helt enkelt dropper bare pakken fra systemet. REJECT vil si at mottak av
pakken avslas og avsender far tilbake beskjed om dette. Ngyaktig hvor streng du vil at
brannmuren skal vegre settes med andre ord her (kan spesielt defineres i form av regler
nedenfor dersom gnskelig pa enkelte omrader). De fleste er forngy med innstillingen nedenfor
og dette betyr at en spesifikt ma sette opp regler for a beskytte programmer en gnsker
beskyttet eller begrensning til (her vil det s koble seg til over nettverket). Dersom en ikke vil
at en tjeneste skal vaae synlig for andre enn spesifiserte maskiner kan det vaare en ide & bare
droppe pakkene (DROP), og dermed vil ikke maskiner som ikke er med i noen av reglene
ikke engang kunne avgjgre om i det hele tatt maskinen eksisterer.

echo" clearing any existing rules and setting default policy.."
$IPTABLES-F

$IPTABLES-P INPUT ACCEPT

$IPTABLES-F INPUT

$IPTABLES-P OUTPUT ACCEPT

$IPTABLES-F OUTPUT

$IPTABLES -P FORWARD ACCEPT

$IPTABLES -F FORWARD

Disse neste linjene setter opp reglene for hvordan vi skal handtere fjernadministrasion via ssh,
og dette er virkelig en av de tingene som ber beskyttes. Her mgter vi pa parameteren ”-A”
som betyr at en regel skal legges til (append) pa den spesifiserte kjeden (her INPUT). ”-p”
definerer hvilken protokoll denne regelen gjelder for. Andre gyldige protokoller er blant andre
tcp, udp og icmp. "-i” definerer hvilket nettverks-interface regelen gjelder for (kan dayfes
dersom en bare planlegger & benytte seg av ett kort). ”--dport” gjelder for hvilken eller hvilke



porter som regelen gjelder. "-s” brukestil a definere kilden til pakken som regelen skal gjelde
for. ”-j” definerer her hva som skal gjeres dersom regelen gjelder. Det disse reglene kort sagt
giennomferer er & sarge for at kun ssh (ssh bruker port 22) tilkobling fra maskinen med IP
158.39.40.41 kommer gjennom brannmuren, mens alle andre forsgk blir droppet (ignorert).

echo "-*- firewalling sshd"

$IPTABLES-A INPUT -p tcp -i ethO --dport 22 -s 158.39.40.41 -j ACCEPT
$IPTABLES-A INPUT -p tcp -i ethO --dport 22 -j DROP

$IPTABLES-A INPUT -p udp -i ethO --dport 22 -j DROP

4.4.1 Angi sub-net ved spesifisering av adresser

Maten en oppgir nettverksadresser (IP-adresser) er pa en metode kalt "dotted decimal
notation”, og ett eksempel pa dette ser dere ovenfor i form av adressen 158.39.40.41. Ofte kan
det vaare gnskelig & dpne for hele serier med |P-adresser (IP-range) og maten en gjar dette pa
er a spesifisere gjeldende antall bit i en nettmaske. En IPv4 adresse er pa 32 bit, og for a
spesifisere dette mer ngyaktig kunne en ovenfor spesifisert adressen som ”158.39.40.41/32"
der den siste delen ("/32") angir at alle 32 bit i adressen ma stemme for at regelen skal gjelde.
Dette kan vi bruke til & gi adgang til begrensede deler av IP-er som er pa samme A, B, C-nett
(eller annen spesifikk definigon dersom ansket) — se tabell nedenfor (* er wildcard og betyr at
den stemmer med alle verdier etter dette tegnet).

Nett - type Antall bit i adressen /x Eksempel
IA —nett 8 |1 158.* |
IB - nett |16 1158.39.% |
[C - nett [24 [158.39.40.% |

4.4.2 Tabell over vanlige porter

Tjeneste --dport <port>
|SSHd (SSH tjener) 22 |
|Apache (standard for http tjenere)  |[80 (alternativt 8080) |
|Samba 137:139 |
|Pro|—_I'Pd (standard for ftp tjenere) ||21 |
IMysQL 13306 |
[Webmin |20000 |
|SSL (kryptert http - https) ||443 |

4.4.3 Ressurser
[1] http://www.linuxguruz.org/iptabl es/howto/i ptables-HOWTO.html




4.5 Pakkehandtering

For mange er den viktigste delen som skiller de forskjellige distribugonene hvordan de
handterer installagon av forhandskompilert programvare. Pa Slackware bruker nok de fleste
"veteranene” & kompilere ekstra programvare fra kildekode istedenfor & laste ned
forhandskompilerte pakker. Selv om sa mange bruker forhandskompilert programvare har
Slackware en veldig bra pakkehandteringsfunksjon i form av programmet ” pkgtool”, og ved
oppstart av programmet vil nok de fleste dra kjensel pa installasonsprogrammet da vi farst
installerte Slackware. Slackware-pakker distribueres via mange ftp og http tjenere verden
over og har filendelsen "tgz”. For a installere pakker vil det vaae nok a bevege deg til
katalogen der filene er plassert og starte pakke-handtereren med kommandoen " pkgtool” (du
ma vage logget inn som "root”-bruker). Velg at du vil installere pakker fra ”Current” —
stdende katalog. Du vil nafabli forespurt om ainstallere de individuelle pakkene.

& screen

Slackwvare Package Tool (pkgtool wversion

urrent Install packages from the current directory




4.6 Ressurser

[04.01] The Slackware Project
[04.02] LinuxQuestions.org - Slackware




5.0 Aktuelle kommandoer i tjenestesammenheng

| sammenheng med tjenestedrift, og enkelte ganger ved bruk av Linux som arbeidsstagjon vil
det vagre ngdvendig & kunne en del flere kommandoer enn dem som ble gétt igiennom i del 1
0g 2 av kurset. Disse kommandoene er relevante for bruk dersom maskinen er tilkoblet ett
nettverk. For mer informasjon om de opplistede kommandoene er det & 5ekke bade "man” og
"info” sidene.

5.1 ping

Ingen kan noe om nettverksdrift fer de har laat & bruke kommandoen ping. Den brukes til a
sende echo-request pakker til en annen maskin og venter pa svar. Syntaksen pa kommandoen
skiller seg lite fra den dere kjenner fra M S Windows systemer, men dere burde legge merke til
at enkelte BSD (Ett system utviklet parallelt med GNU/Linux og er ogsa basert pa Linux
kjernen) lignende system krever en ekstra parameter — " ping —c 5 www.vg.no” betyr at verten
www.vg.no skal pinges fem ganger.

5.2 nslookup

Denne kommandoen er deprecated (dvs at den er merket for fjerning og dermed vil bli
erstattet etter hvert), men har inkludert denne med i listingen fordi den fungerer og har samme
navn som ekvivalenten i MS Windows. Programmets funkson er & lete opp ett DNS-navn og
returnere den tilhgrende |P-adressen. Ettersom programmet er merket for fjerning kan det
vage en ide & se pa aternativene " dig” og "host”. "dig” gir mye av den samme informasjonen
som nslookup mens " host” bare returnerer |P-en.

OBS! Ettersom programmet er merket deprecated er ogsa " man” sidene til programmet mulig
ogsa fjernet.



5.3 netstat

Dette programmet kan brukes til a liste ut nettverkstilkoblinger, routing tabeller, statistikk
over nettverks-interface og sa videre. Den viktigste bruken for programmet er a se hvilke
programmer som lytter (server som venter patilkoblinger fraklient) pa porter eventuelt hvilke
porter. Dersom du er innlogget som root far du en del mer informasjon enn som vanlig bruker.
Den mest aktuelle kommandoen a gi er "netstat -nap” eller "netstat —nap | grep LISTEN” for
aden informasjonen som er mest relevant.

5.4 ifconfig

Dette er ett av verktgyene ment for administrasion av nettverksinnstillinger og du ma dermed
vage innlogget som "root” (programmet er derfor plassert /shin) for a fatilgang til det meste
av funkgonene i dette programmet. Dette verktgy er laget for & vise og sette
nettverksinnstillinger (funksjonsmessig veldig likt programmet "ipconfig” i MS Windows for
de av dere som er kjent med det programmet). | tillegg kan nettverkskort "skrus’ av eller pa
ved hjelp av denne kommandoen. For & fa en visning og statistikk over de
nettverkstilkoblingene (som er oppe) kan kommandoen "ifconfig” gis alene dik vist pa bildet
under. For konfiguragon av nettverksinnstillinger pa en litt lettere mate, se programmet
" netconfig”.

Eksempel - sette ethO til IP adresse 192.168.1.1:
ifconfig eth0 192.168.1.1 broadcast 192.168.1.255 netmask 255.255.255.0 up

Eksempel — ethO, nettverkskobling pa (forbindel se opp):
ifconfig ethO up



Eksempel — ethO, nettverkskobling av (forbindel se net):
Ifconfig ethO down

5.5who

Denne kommandoen viser en oversikt over brukere som er palogget enten lokalt eller via
SSH/telnet tilkoblinger.

5.6 ftpwho

En kort liten variant av programmet "who”, bare at denne viser ftp-brukere som er tilkobl et.
Som regel er ett slikt program inkludert sammen med ftp-tjeneren eller tilsvarende
funkgonalitet eksisterer i form av andre programmer. Bildet under viser en utskrift av ftpwho
programmet som falger med proftpd.

5.7 netconfig

Bruk av ifconfig til & konfigurere nettverksinngtillinger kan veae en del knotete, men i
Slackware kan en helt enkel bare velge & bruke det grafiske programmet ” netconfig”. Dette
programmet ber deg fylle inn de innstillingene du ensker satt opp og gjer sa resten for deg
automatisk. Dersom du har leat & stille inn innstillingene manuelt med ifconfig er det derimot
ingen til & bruke dette programmet.



5.8 screen

Dette programmet er rett og slett helt genialt ndr en fjernadministrerer en Linux-maskin via
SSH. Det dette programmet er & starte opp virtuelle terminaler som en koble til og koble fra
etter gnske. For eksempel hvis du bruker ett program i tekstmodus via SSH kan du koble fra
terminalen og koble den opp igjen etter gnske.

Personlig benytter jeg meg av irc-klienten BitchX, og kjarer den via screen. Siden den kjarer
via screen kan jeg koble meg til maskinen via SSH og koble opp terminaen for & §ekke hva
som har skjedd mens jeg var borte. Nar jeg er lei kobles bare terminalen ned og blir kjarende
pa Linux-maskinen til neste gang jeg skal bruke den. Andre mer profegonelle bruksomrader
kan vaae & kjagre store operasoner (f eks. kompilere ny Linux-kjerne) i screen og dermed
koble dem fra dlik at en kan jevnlig komme tilbake og se hva som har hendt i mellomtiden.

For & kjare en kommando i screen settes bare kommandoen som parameter. For & kjare IRC-
klienten BitchX gis bare kommandoen " screen BitchX”. For & koble ned terminalen bruker du
bare tastekombinagonen "CTRL + A + D” og du vil nd finne deg tilbake ved
kommandolinjen. For & koble opp terminalen igjen gis bare kommandoen ”screen —”. For &
avslutte en screen avslutter du programmet som du startet (i eksemplet over - BitchX).



5.9 wget

Dette lille verktayet er veldig hendig & ha nar du skal laste ned filer fra en http eller ftp-tjener
via kommandolinjen og du allerede vet URL-en. En god del bruker denne kommando i skript
for &automatisk laste ned ngdvendige filer.



6.0 Kommandoer for handtering av kjernemoduler

Tradigonelt sett har drivere for maskinvare vaat kompilert inn i kjernen. Dette har lenge veat
en akseptert realitet, men nd over ti ar siden Linux-kjernen farst ble lagt ut pa nettet er det blitt
satt sammen drivere og stette for en anselig stor mengde med variert maskinvare. Siden
kjernen mavagei sin helhet lastet i minne er det etter hvert blitt ugnsket a halastet drivere for
utallige skjermkort, nettverkskort og til og med maskinvare som en adri har hert om. Dette er
en av de mest naturlige grunnene fra brukersiden til a bruke drivere i form av kjernemoduler.
(det er selvsagt ingenting som stopper en i & kompilere driverne statisk inn i kjernen, men da
tar en seg som regel tid til afjerne stette for det meste av overfladige drivere samtidig)

Nar en arbeider med en Linux-maskin utover hva laareboken legger opp til vil det etter hvert
bli ngdvendig & kunne handtere innlasting av slike kjernemoduler — av den grunn skal vi i
denne delen helt kort ta for oss noen av kommandoene for & handtere slike moduler.
Innlasting av moduler er naturlig nok forbeholdt "root”-brukeren i systemet og du vil derfor
finne programmenei "/sbin”.

Ved innlasting av enkelte kan det vaare ngdvendig a oppgi en del ekstra parametere, og for a
fa en oversikt over hvilke parametere som er stettet eller nedvendig ma du lese den
medf gl gende dokumentasjonen til den enkelte modulen.

6.1 Ismod

Denne kommandoen blir brukt til & vise en liste over kjernemoduler som er lastet inn.
Tabellen du far opp, vil da vise navn, starrelse, antall referanser (use count) og en liste over
refererende moduler. Selv om antall referanser er satt til O, burde du ikke fjerne en modul
dersom det star oppfert moduler i listen over refererende moduler (Dette kan bety at modulen
ikke er avhengig av modulen, men heller selv inkluderer deler av den).

6.2 rmmod

Dette programmets funkson er a fjerne en innlastet modul fra minnet. Moduler som kan
fijernes ma ikke vage i bruk eller referert til av andre moduler. Programmet stetter ogsa
rekursiv fjerning av en sakalt modulstack (en stack er en spesiell type ka €eller liste alt etter



definigon) — dette vil s at fjerning av en spesifisert modul ogsa vil fjerne moduler som
avhenger av denne modulen. For & fjerne gis kommandoen med navnet pd modulen som
parameter.

6.3 insmod

Denne brukes til & laste inn en kjernemodul inn i minnet. Dersom du prgver & laste inn en
modul ved bruk av denne kommandoen er det veldig sannsynlig at du vil faen feilmelding om
at en eller flere symboler er manglende. En slik feilmelding kan veldig lett vaare frustrerende
og intetsigende dersom en ikke har vaat borti problemet tidligere, og den korte forklaringen
pa problemet er at modulen du prevde a legge til avhenger av at en annen modul allerede er
lastet. A preve & lgse opp i avhengighetsrotet manuelt kan vagre vanskelig og tidskrevende,
men heldigvis er det enklere mate afa Linux til & gjere dette for deg.

6.4 depmod

Denne kommandoen gar gjennom alle moduler som er tilgjengelig pa systemet ditt og prever
a kartlegge avhengighetene mellom dem. Ved bruk av denne kommandoen kan du bruke
kommandoen modprobe istedenfor insmod. For & oppdatere databasen over tilgjengelige
moduler gis kommandoen " depmod -a” (en kommandolinje som dere sikkert kjenner igjen fra
brannmurskriptet vi satte sammen tidligere). Hvis du vil at dette skal gjares automatisk ved
oppstart kan du gjegre dette ved & legge inn kommandoen ”/shin/depmod -g” i en av
oppstartfilene (" /etc/rc.d/rc.local” kan vage ett godt valg), men du ber vaare klar over at dette
kan talang tid (Linux trenger ikke omstart andre ganger enn ved utbytting av kjernen uansett).

6.5 modprobe

Denne kommandoen er ett aternativ til insmod kommandoen, men til forskjell fra insmod
prever denne kommandoen & lgse avhengighetsproblemer ved & automatisk laste inn
nedvendige modulene. For & l@se avhengighetsproblemer mellom moduler gjer den oppslag i
en database over avhengigheter, men dette forutsetter da at denne databasen er oppdatert (se
kommandoen depmod).



7.0 Oppsett av Samba

Samba er en fil og printertjener for Windows-baserte SMB-klienter (Server Message Block),
0g benytter seg av TCP/IP som transport protokoll. Styrken til denne programpakken ligger i
at en kan ha ett nettverk bestaende av bade Linux og Windows maskiner uten at det kreves en
separat Windows NT/2000/2003 server. Nye versjoner av pakken er ikke bare begrenset til a
dele ut filer og printere, men inneholder nd ogsa funksjonalitet for & fungere som
domenekontroller samt & vege ett vanlig medlem av ett domene. Med den nevnte
funkgonalitet er resultatet ett enormt system med en overveldende mengde valg og
inngtillinger, og derfor kan det veae greit med en kort introdukgon til den mest
grunnleggende delen — nemlig fildeling.

7.1 Installasjon

Vi installerer Samba fra kildekode pa samme méate som det vi gikk igjennom i del 2 av kurset.
Det farste en starter med er selvsagt a skaffe til veie selve kildekoden, og det kan en gjere ved
a foreta en visitt pa programpakkens hjemmeside og laste ned filen med navn ”samba-
latest.tar.gz” og legge denne i en kataog du kan arbeide ut ifra. Fremgangsmaten herifra
skiller seg lite fra det vi har gatt gijennom tidligere. Ved & studere dokumentasjonen pa
programmets hjemmeside kan en finne ut hvordan en skal ga frem for & bruke de mer
avanserte funksjonene, men vi gar ikke gjennom dem her. En ting dere bar huske pa er at dere
ma skifte til "root” -brukeren etter at dere har kjgrt kommandoen "make” (kan gjeres ved & gi
kommandoen " su”).

tar xfvz samba-latest.tar.gz
cd samba*

Jconfigure
make

make install
make installbin
make installman

cp ../examples/smb.conf.default /etc/smb.conf

In -s /etc/smb.conf /usr/local/samba/lib/smb.conf

In -s /usr/local/sambalvar/log.smbd /var/log/log.smbd
In -s /usr/local /samba/shin/smbd /sbin/nmbd

In -s /usr/local /samba/sbin/smbd /shin/smbd

7.2 Konfigurering

Som en del av installagonen kopierte vi en eksempelvis konfiguragon for Samba over i
katalogen "/etc”, og det kan veae greit & ta utgangspunkt i denne filen. | utgangspunktet
fungerer eksempelfilen egentlig helt fint for de fleste og kommentarene i filen er detaljert nok
til & fatil de mest sentrale tingene. Eksempelkonfiguragonen vil gi brukere tilgang til deres
egen hjemmekatalog pa maskinen, men far de kan bruke den ma brukeren legges inn i
Sambas egen passordfil og dette gjares ved bruk av kommandoen ” smbpasswd” .



For alegge til en bruker kan dette gjares med falgende kommando (dette forutsetter at det da
allerede eksisterer en bruker med eget brukeromrade (under "/home”) og samme navn) og
fylleinn gnsket passord:

smbpasswd —a <brukernavn>

Konfigurasjonsfilen som na er satt opp er overfylt av informasion og innstillinger, men vi skal
her ga igjennom ett betraktelig enklere eksempel som setter opp tilgang til hjemmekatal oger
samt en offentlig katal og.

[global]
workgroup = arbeidsgruppenavn
local master = yes
security = user
encrypt passwords = yes

[homes]
browseable = no
read only = no
map archive = no

[public]
path /sti/til/tjenerens/offentlige/katal og
public = yes
writable = no
printable = no
write list = @staff

Det forste som bar endres i eksemplet er workgroup, og dersom du har Windows maskiner
som allerede er satt opp til & bruke en arbeidsgruppe er det bare & bruke det navnet her. Hvis
de andre ikke har stilt inn til & tilhere en arbeidsgruppe er det bare a finne pa ett navn og
deretter sette Windows maskinene til & ogsa benytte seg av dette navnet. ”local master” er ett
valg som avgjer om samba skal holde oversikten pa nettverket over andre SMB servere og de
ressursene de tilbyr. Som regel vil det vaae bedre & la Samba styre dette enn en Windows
maskin. "encrypt passwords’ definerer hvorvidt passord skal overferes kryptert, og dette vil
vage ett krav dersom SMB-ressursene pa tjeneren skal brukes i fra en maskin som kjarer
Windows 95 OSR1 eller nyere som operativsystem.

"homes’-sekgonen av konfigurasjonsfilen definerer at Samba skal automatisk dele brukernes
hjemmekataloger. Nar en bruker kobler til med ett brukernavn og passord sjekker Samba om
brukeren har en lokal hjemmekatalog pa maskinen og deler denne ut dersom en dlik finnes.
Parameteren "read only” spesifiserer at eieren av katalogen skal ha skrivetilgang. "map
archive” kan vage greit a ha skrudd pa da den hindrer at filer kopiert til en samba ressurs
etterpd vises som eksekverbare filer i Linux. Parameteren "browsable” definerer hvorvidt
katal ogen skal vises automatisk ved opplisting av ressurser.

For & siekke at konfigurasjonsfilen er riktig satt opp falger det ett program kalt testparm med
Samba-tjeneren, og denne er ett bra verktay for a luke ut feil ved konfiguragonen. Du kan
selv teste programmet ved & gi kommandoen " testpar m sti/til/konfigurasjonsfil/smb.conf”.



For &fa Samba tjeneren til a starte opp automatisk ved oppstart, kan du gjere dette ved & legge
til ett par linjer i "/etc/rc.d/rc.local” —f .eks dlik:

# Start Samba filesharing
/usr/local/samba/bin/smbd -D
/usr/local/samba/bin/nmbd D

7.3 Ressurser
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8.0 IPLog

Tjenere som skal sta koblet rett pa Internett er ett vanlig ma for innbrudd, spesielt hvis
maskinen er tilkoblet ett av de mer kjente nettene med sterre bandbredde (Uninett for & nevne
ett). | denne sammenheng er det viktig a kunne overvake hva som gar inn og ut av maskinen,
spesielt SSH-tilkoblinger, for & overvake at ingenting avviker fra det normale og her er IPLog
ett lite og velegnet program til denne jobben.

IPLog overvaker TCP/IP trafikk. For gyeblikket er den i stand til & logge blant annet
protokollene TCP, UDP og ICMP. Den kan detektere skanning av TCP porter, TCP null, FIN,
UDP samt sakalte ICMP "smurf" angrep. Gjenkjenner ogsa forfalskede TCP flagg, SYN
skanning, TCP "Xmas" skanning, ICMP ping flood, UDP skanning og IP fragment skanning.
Kjarer i skjult modus og er i stand til &logge trafikk til ale hoster pa nettverket (promiscuous
mode).

8.1 Installasjon

Programmet er svaat enkelt & installere, og alt en trenger er som regel bare kildekoden til
programmet fra hjemmesiden (Ojnk Software).

tar xfvz iplog-2.2.3.tar.gz
cdiplog-2.2.3
Jconfigure

make

make install

cp example-iplog.conf /etc/iplog.conf

groupadd iplog
useradd iplog -g iplog
cd /var/run

mkdir iplog
chown iplog.iplog iplog/

8.2 Konfigurering

Dette programmet er som tidligere nevnt svaat enkelt & bruke og sette opp, og under
installagonen kopierte vi eksempelkonfiguragonsfilen til ”/etc/iplog.conf” og det eneste vi
trenger & gjere er & foreta noen fa mindre modifikagoner. Det eneste som egentlig er
ngdvendig & endre pa er & sette " group” til iplog.

For a starte opp iplog automatisk ved oppstart, er det opp til deg selv & vurdere hvor du vil
legge inn oppstarten da bade " /etc/re.d/rc.firewall” og "/etc/rc.d/rc.local” er populaae valg.
Personlig bruker jeg alegge deninni "rc.local”.

# Starting iplog
{usr/local/sbin/iplog —d




Na kjerer iplog ved oppstart, og dersom en faler seg ekstra paranoid kan en overvake
trafikken fortlgpende ved & logge inn pd maskinen og kjgre kommandoen "tail -f
Ivar/log/iplog", men en bgr nok ga gjennom loggen og undersgke om det har veat trafikk pa
tjenester du har lagt restriksjoner pa ved bruk av for eksempel 1Ptables.

8.3 Ressurser
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9.0 Apache http-tjener

Apache http-server prosjektet er ett fortlgpende arbeid for a utvikle og vedlikeholde en http-
tjener basert pa dpen kildekode. Tjeneren stetter de mest brukte operativsystemer inkludert
ulike Unix varianter og Windows NT. Resultatet er en sikker, ytelsesorientert og utvidbar
tjener som falger de gjeldende standarder.

| dag, og helt siden april 1996 har denne tjeneren vaat det mest populagre valget. Det er ogsa
anslétt at over 60 % av alle webtjenere i verden benytter seg av en av Apache-variantene, noe
som gjer denne tjeneren mer populaa enn ale andre aternative produkter sammenlagt.

Opprinnelsen av dette produktet stammer tilbake til en http-tjener utviklet av Rob McCooal,
Universitet i Illinois. | 1994 stoppet utviklingen av produktet da McCool sluttet i jobben, men
tjeneren fortsatte & vinne frem i popularitet og i 1995 var den det mest brukte produktet. Etter
hvert som sikkerhetshull og feil i programvaren ble oppdaget oppstod det behov for patching
og oppdateringer av tjenerenprogramvaren. For & dekke dette behovet utviklet flere
systemadministratorer etter hvert sine egne patcher. Etter hvert ble alle disse patchene samlet,
og en rekke videreutviklinger ble satt i gang. Gruppen som startet arbeidet tok navnet Apache,
av opprinnelsen - ” A-patchy-server”.

9.1 Installasjon

Installasionen falger mer eller mindre fremgangsméaten beskrevet i den medfaigende
dokumentasjonen ("INSTALL"), og for mer eksotiske innstillinger oppfordres det til & taen
titt her. En del av de tingene vi foretar oss i tillegg er en vurderingssak for den enkelte, men
vil etter min mening fare til ett litt mer ryddig system — spesielt ved virtuell hosting av flere
webtjenere og lar hver tjener fa en dokument-rot under ” www” .

Jconfigure
make
make install

In —s /usr/local/apache2/conf/ /etc/apache?
In —s /usr/local /apache2/bin/apachect! /sbin/apachect!

mkdir /www
chown nobody.nobody /mwww

9.2 Konfigurasjon

De fleste endringene som bar foretas stas beskrevet direkte i konfiguragonsfilen sa en ber ta
seg tid til & lese gjennom denne (filen " /etc/apache2/httpd.conf”) far noe endringer foretas. De
endringene som jeg foretok er listet opp i boksen under med endringer og kommentarer i
andre farger.



# Listen: Allows you to bind Apache to specific |P addresses and/or

# ports, instead of the default. See also the <VirtualHost>

# directive.

#

# Change thisto Listen on specific |P addresses as shown below to

# prevent Apache from glomming onto all bound IP addresses (0.0.0.0)

#

# Her vil somregel standardinnstillingen fungere uten problemer, og du vil
# somregel ikke trenge & forandre pa noe som. Pa maskinen jeg satte opp
# ble det en del problemer ved at proxyinnstillinger i sammenheng med MS
# 1SA server, og lgsningen var a foreta endringer lik den nedenfor.

#

#Listen 12.34.56.78:80

Listen ip:80

#

# Server Admin: Your address, where problems with the server should be
#e-mailed. Thisaddress appears on some server-generated pages, such
# aserror documents. e.g. admin@your-domain.com

#

Server Admin din.epost@adresse.her

#

# DocumentRoot: The directory out of which you will serve your

# documents. By default, all requests are taken from this directory, but
# symbolic links and aliases may be used to point to other locations.

#

DocumentRoot "/ mww*

#

# This should be changed to whatever you set DocumentRoot to.
#

<Directory "/www">

For & starte opp Apache-webtjener automatisk ved oppstart, er det opp til deg selv & vurdere
hvor du vil legge inn oppstarten da bade "/etc/rc.d/rc.httpd” og "/etc/rc.d/rc.local” er
populaare valg. Personlig bruker jeg & legge den inn i "rc.local”. Filen "rc.httpd” eksisterer
som oftest ikke, med mindre distribugonen ble lagt inn med en Apache-webtjener ferdig
inkludert.



# Sarting Apache httpd Server
/usr/local/apache2/bin/apachect! start

9.3 Tilgangsrestriksjon

Ofte vil det vaae dik at en vil begrense tilgangen pa enkelte deler av innholdet - f. eks
tilgangen til ett administragonsverktay eller private dokumenter. Mulighetene for a gjere slikt
i Apache er godt utviklet og vi skal her tafor oss en av de mer anvendelige av dem —htaccess.

Maten en bruker htaccess-restriksoner pa en mappe er at i selve mappen opprettes en fil kalt
" htaccess’ som inneholder direktiver for hvordan innholdet skal handteres. Den enkleste av
dem er Limit som begrenser tilgang basert pa |P-adresse, og AuthConfig som krever at
bruker autentiserer seg ved hjelp av brukernavn og passord. Pa en del versoner av Apache-
web tjener ma det dpnes for de to forskjellige adgangskontrollmetodene via ”.htaccess’, og
dette gjares ved a legge til "Limit” og " AuthConfig” skrevet direkte etter " AllowOverride” -
direktivet i apaches konfigurasjonsfil (" httpd.conf”) dik:

<Directory />
AllowOverride AuthConfig Limit

</Directory>

For mer inngdende informasion om dette emnet, og hvordan dette kan gjeres pa en mer
profesionell anbefales det pa det sterkeste at dere benytter dere av den dokumentasjonen som
bade falger med apache og er tilgjengelig pa programmets hjemmesider.

9.3.1 Limit

Limit begrenser tilgang pa basis av IP-adressen til klientene som kobler seg til omradet.
Denne kan vage greit & bruke i flere sammenhenger — f. eks dersom du vil at enkelte deler
skal vaae forbeholdt intranettet internt og ikke veae offentlig. A bruke denne typen for
restrikson kan gjeres ved & opprette en fil kalt " .htaccess’ med falgende innhold i mappen:

AuthName ” Ip-basert tilgangskontroll”
Order deny, allow

Deny fromall

Allow from 192.168.0

Forklaringen til konfiguragon er nesten selvforklarende, om enn kryptisk. Det som skjer her
er at linje to setter en policy for hvordan brukere skal autentiseres — det vil si definere hvordan
Apache skal filtrere tilgang ved bruk av "Allow” og " Deny” direktivene. " Deny” -direktivet pa
linje tre setter at alle skal sperres ute. ” Allow” -direktivene etter " Deny” -direktivene lister opp
unntakene fra regelen og skal slippe igjennom maskiner definert enten ved adresse eller ip.



Det denne konfigurasionsfilen giennomfaerer er a sperre ute alle klienter som ikke har en ip
mellom 192.168.0.1 og 192.168.0.254.

9.3.2 AuthConfig

AuthConfig begrenser tilgang pa ressurser ved a kreve ett passord og brukernavn. Denne er
lettere a bruke en Limit dersom du ensker tilgang fra maskiner med skiftende adresser eller
maskinene brukes av flere brukere og tilgang basert pa adresse ikke er havelig & bruke.
Tilgangskontroll basert pa autentisering krever at vi oppretter en passordfil for og dette kan vi
gjere ved a bruke programmet " htpasswd”, som fglger med apache, med parameteren ”-c”
samtidig som vi oppretter den farste brukeren. For & opprette passordfilen " /etc/htpasswd” og
samtidig legge til brukeren "chryz’ gjgres med kommandoen ”htpasswd —c /etc/htpasswvd
chryz’ (paf@gende brukere opprettes pa samme mate — bare uten parameteren ”-c”).

AuthName " Begrenset tilgang pa dette omradet”
AuthType Basic

AuthUserFile /etc/htpasswd

Require user chryz

Denne konfigurasionsfilen setter opp enkel brukerbasert autentisering ved a spesifisere
passordfilen som benyttes og brukerne som ska gis tilgang. Direktivet " AuthType’ definerer
hvordan autentiseringen foregdr og den desidert vanligste er Basic autentisering. Det en bar
vage klar over er at basic autentisering sender passordet over nettverket i klartekst (det vil si i
ukryptert form), sa dersom det er snakk om sensitiv ber sikrere metoder benyttes.

9.4 Ressurser
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10.0 MySQL

Nar det kommer til valget av fritt tilgjengelige databasetjenere er det i realiteten to aktuelle
programpakker a velge mellom og de er PostgreSQL og MySQL (uttales my-sequel). Over de
siste arene har populariteten til tjeneren vokst betraktelig og er i dag den mest populage
databasetj eneren basert pa apen kildekode. Tjeneren er i dag aktivt brukt pa over fire millioner
installagoner verden over med mange kjente bedrifter og organisasoner blant disse. Av de
mest kjente som benytter seg av tjeneren er blant annet Y ahoo! og NASA.

Selvsagt finnes det dyrere og mer kjente alternativer deriblant de kjente traverne Oracle og
den litt nyere Microsoft SQL-server. En ting er derimot helt sikkert og det er at de ikke kan
konkurrere med prislappen pa ett produkt som distribueres helt fritt, og det er det som gjer
MySQL ett ganske naturlig valg for alt fra hobbybruk og til medium-sterrelse bedrifter.

10.1 Installasjon

Installagonen forlgper seg nesten unntak fra det vi er kjent med fra installagon og
konfigurasjon av annen programvare fra kildekode. Det farste som selvfglgelig ber gjgreser &
laste ned kildekoden til den sist tilgjengelige vergonen av MySQL fra hjemmesiden. Den
nyeste versonen er i skrivende stund 4.0.17 og er den versonen jeg kommer til & ta
utgangspunkt i under installas onsbeskrivel sene.

tar xfvz mysgl-4.0.17.tar.gz
cd mysql-4.0.17
Jconfigure

make

make install

Jusr/local/bin/mysgl_install_db
chown -R mysgl.mysql /usr/local/var/

lusr/local/bin/mysgld_safe &
{usr/local/bin/mysgladmin -u root password nytt _passord

Ferste avsnittet av installagionen er dere sikkert godt kjent med allerede. Andre avsnitt kjgrer
en del kommandoer for & sette opp innstillinger og en del data som ma vaare tilstede. MySQL
lagrer alt av brukerinformasion i en egen tabell kalt "mysgl”, og denne genereres ved a kjare
kommandoen "mysgl_install_db”. De databasene som opprettes av databasen vil bli lagt i
katalogen "/usr/local/var/” som standard og vi ma dermed overfare eierskapet pa katalogen
over til mysgl-brukeren (i systemet). Nar dette er gjordt er databasetjeneren klar til a tas i
bruk, men ferst bgr en legge passord pa mysgl-tjenerens root-bruker. Fer vi kan endre
passordet ma databasen startes far vi kan endre passordet med mysgladmin som vist ovenfor.

For & automatisk starte databasetjeneren ved oppstart, legger du bare til oppstartkommandoen
I "/etc/rc.d/rc.local” som vist i boksen nedenfor.



# Sarting MySQL
Jusr/local/bin/mysgld_safe &

10.2 Bruk av MySQL

MySQL er som navnet tilsier en SQL-tjener, noe som betyr at en modifiserer pa og legger inn
datai databasene ved a bruk av spesielle sgl-setninger (SQL er forholdsvis standardisert, noe
som vil s at enten du bruker MySQL, Microsoft SQL Server eller en Oracle database vil det
meste vazre forholdsvis likt.). A gdinn p& hvordan SQL-setninger utformes og sammensetning
er ett fordypningsfag i seg selv, og det sier seg selv at vi ikke har tid til & ga stort mer inn pa
omradet utover & s at opplaaingsressursene og dokumentasjon tilgjengelig pa databasens
hjemmeside mer enn tilstrekkelig er i stand til & dekke dette behovet. En av de tingene du bar
legge merkettil er at SQL-setninger alltid avsluttes med ett semikolon.

Data som lagresi MySQL blir lagret i sakalte tabeller bestaende av flere ulike felter med plass
til informasion av varierende type (tekst, tall, datoer etc.) Det farste vi ber gjere er & starte
mysqgl-klienten (ett enkelt tekstbasert klientprogram for arbeide med tjeneren) og dette gjares
dik ifraen konsoll:

Det neste en vanligvis en farst gjar er a velge den databasen en vil arbeide med (eller med
andre ord tabellene som er lagret i denne databasen). Det farste som er vist i boksen nedenfor
er aliste opp de eksisterende databasene ved a skrive inn sgl-setningen ” show databases;” og
du vil na fa en opplisting av de databasene som er tilgjengelig pa din maskin — ettersom du
mest trolig sitter med en nyinstallagon av tjeneren eksisterer det mest trolig bare databasene
"mysqgl” og "test”.



For & arbeide med en database gir du sgl-setningen ” use <databasenavn>;” og hvis alt gar bra
vil det se mer eller mindre ut som vist pa bildet nedenfor.

Naer duinnei den databasen du valgte og for & vise hvilke tabeller som eksisterer i databasen
gjeres dette med sgl-setningen ” show tables;”. Det du na far opp er en liste over eksisterende
tabeller i databasen, og resultatet du har vil variere alt etter hvilke databaser du har installert
patjeneren din (selvlaget eller i sammenheng med annet installert program).

For & undersake hvilke felter som inngar i en tabell kan du bruke sgl-setningen " describe
<tabellnavn>;". Den utskriften du vil fa vil generelt sett veae lik den som er vist nedenfor,
kan godt at du ma gjere terminalvinduet starre dersom hele skjermen ser ut som ett rot.
Feltnavnene er de du mest trolig kommer til & benytte deg av da du kan benytte disse til &
spesifikk velge hvilken type informag on som skal hentes ut.



Informasjon om de forskjellige feltene kan du bruke til & velge ut data ifra denne tabellen og
vise den pa skjermen. Bildet nedenfor viser hvordan en bruker en select setning til a velge ut
data fra (her feltene groupid og members) fra tabellen kalt groups. De ulike resultatene er det
vi kaller en tuppell (en tuppell er en liste av informason — her er verdiene "test” og ”,chryz’
ett tuppel). Selvsagt finnes det utallige flere méter & spesifisere den informasjonen du ska ha
inkludert & kombinere data fra flere tabeller eventuelt ved spesifisere at elementer basert pa at
felte skal ha spesielle verdier.

Veldig mange finner etter hvert ut at det blir slitsomt i lengden & arbeide med databasen fra ett
tekstbasert grensesnitt og det her sakalte ”database management systems (DBMS)” pakker
kommer inn i bildet. Her finnes det veldig mange fritt tilgijengelige aternativer, men
programpakken "phpMyAdmin” er en av de desidert mest brukte for administragon av
MySQL-tjenere og bruk av denne anbefales.

10.3 Ressurser
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11.0 PHP

Programmeringsspraket PHP er det siste delen vi skal legge til i den populagre trioen Apache,
MySQL og PHP. Navnet er rekursivt og er en forkortelse for "Hypertext Pre-Processor”.
Selve spraket er i dag etter Perl ett av de desidert mest populaare skriptsprakene i bruk i dag,
mye pa grunn av den enkle C-lignende oppbygningen av spraket og den knytningen til
Internett-tjenester.

11.1 Installasjon

Det farste som gjeres er a laste ned nyeste versjon av PHP, mer spesifikt kildekoden som vi
skal kompilere opp mot den ingtalerte Apache-tjeneren og med spesifikk stette for
programmering mot MySQL-databasen. | skrivende stund var siste stabile vergon 4.4.3, og
det er den som heretter tas utgangspunkt i.

tar xvfz php-4.3.4.tar.gz

cd php-4.3.4

Jconfigure —with-mysqgl —with-apxs2=/usr/local/apache/bin/apxs
make

make install

cp php.ini-dist /usr/local/lib/php.ini

Det meste er rett frem, men legg merke til at vi métte spesifikt kompilere inn stette for
MySQL. | tillegg métte vi spesifisere banen til verktgyet "apxs’, som brukes til & handtere
utvidelser til Apache (vi bruker PHP i form av en ekstra Apache-modul). Helt sist kopierer vi
den medfalgende eksempelkonfigurasionsfilen, som er bra nok til de fleste formdl, til stedet
der modulen forventer & finne den.

11.2 Konfigurasjon

Konfigurason av PHP gjares ved & editere pa filen " php.ini”, vanligvis plassert i katalogen
"[usr/local/lib/”. De innstillingene som star der vil det som regel ikke vaae ngdvendig da
eksempelkonfiguragonsfilen vi la inn under installagonen som regel er det beste
kompromisset mellom sikkerhet og funksgjonalitet. Enkelte nedlastede programvare vil kreve
at du endrer pad en av konfiguragonselementene, mer spesifikt "register _globals’. Det
anbefales at du heller leter etter ett alternativ som ikke krever denne endringen da feil i
programpakken lett kan dpne store sikkerhetshull. Viser her ett utsnitt fra " php.ini” som i sa

o

tilfelle ma endres for & skru pa”register_globals’.

; You should do your best to write your scripts so that they do not require

; register_globalsto be on; Using form variables as globals can easily lead
; to possible security problems, if the code is not very well thought of.
register_globals= on




For a bruke PHP i kombinasjon med Apache-webtjener ma det gjeres en god del endringer pa
konfiguragionsfilen for Apache (”/etc/apache2/httpd.conf” dersom du fulgte installagons-
instruksjonene for Apache gitt i dette dokumentet).

#

# To be able to use the functionality of a module which was built asa DSO
# you have to place corresponding "LoadModul€e' lines at this location so the
# directives contained in it are actually available _before _they are used.
# Satically compiled modules (those listed by “httpd -1") do not need

# to be loaded here.

#

# Example:

# LoadModule foo_module modules’'mod_foo.so

#

# LoadModule php4_module modules/libphp4.so

LoadModule php4_module /usr/local/apache2/modul es/libphp4.so

#

# Directorylndex: setsthe file that Apache will serveif a directory

# is requested.

#

# The index.html.var file (a type-map) is used to deliver content-

# negotiated documents. The MultiViews Option can be used for the
# same purpose, but it ismuch slower.

#

Directorylndex index.html index.html.var index.php

#

# AddType allows you to add to or override the MIME configuration
# file mime.types for specific file types.

#

#AddType application/x-tar .tgz

AddType application/x-httpd-php .php

Med disse endringene pa plass er det bare a starte opp €ller restarte Apache-tjener, og dette
gjeres helt enkelt med & gi kommandoen " apachect! restart”.

11.3 Teste ut installasjonen

Naer vi ferdig med &installere Apache og Apache-modulen for PHP, og tidspunktet for &
teste ut at alt fungerer er kommet. En av de enkleste méaten a gjare dette paer rett og dett &



installere en enkel programpakke som benytter seg av php (f. eks " phpSysinfo” som vi skal
installere etterhvert) eller ved alage ett lite skript som benytter seg av PHP. Det farste du bar
gjere er dopprette en fil med etternavn ”.php” og falgende innhold:

<?php

phpinfo();
>

Hvis alt fungerer dik det skal kan du na peke internettleseren til stedet der du lagret filen, og
resultatet bar vaae ett skjermbilde likt det vist under.
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12.0 PHPSysInfo

PHPSysInfo er ett konfigurerbart PHP-skript laget for a vise informason om tjeneren det
kjgrer pa via en vanlig webleser. Her vil du finne informagon om maskinens oppetid,
arbeidsbelastningen, minneforbruk, liste over maskinvareenheter osv. Skjermbildet under
viser ett lite utsnitt av den informasjonen som er tilgjengelig via programmet.

12.1 Installasjon

Installagonen av programpakken innebager lite annet enn a laste ned kildekoden fra
hjemmesiden og pakke den ut pa en passende plass samt sette de rette rettighetene pafilene.

tar xfvz phpSysinfo-2.1.tar.gz —directory /www
chown —R nobody.nobody /www/phpSysinfo-2.1/

Ettersom PHPSysInfo gir veldig mye informason om det systemet du bruker er det saadeles
viktig at denne informasonen ikke allment tilgjengelig sa det anbefales pa det sterkeste at du
bruker en eller annen form for tilgangsrestriksjon (se avsnittet om tilgangsrestrikson under
kapitlet om Apache http-tjener).

12.2 Ressurser
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13.0 phpMyAdmin

phpMyAdmin er et verktgy skrevet i PHP for & administrere og vedlikeholde MySQL
databaser. Det er nd inne i verson 2.5.6-rcl og er i stand til & gjere det meste inkludert
opprette/dette datbaser, legge til eller fjerne felter fra tabeller og utfare sgl-setninger for a
nevne noen.

13.1 Installasjon

Installagonen av programpakken innebager lite annet enn a laste ned kildekoden fra
hjemmesiden og pakke den ut pa en passende plass samt sette de rette rettighetene pa filene.
Sann sett forlgper installag onen seg nesten identisk som ved installasionen av " PHPSysInfo”.
phpMyAdmin og PHPSysIinfo er basert pa fjerdegeneragons skriptsprak er, som du nok s
langt har lagt merke til, forngyelsesfullt enkle a installere det vanskeligste her er nok &
navigere gjennom sourceforge etter den rette filen.

tar xfvz phpMyAdmin-2.5.6-rcl.tar.gz --directory /www/
chown -R nobody.nobody /www/phpMyAdmin-2.5.6-rcl/



13.2 Konfigurasjon

phpMyAdmin konfigureres ved a editere filen " config.inc.php”, og du finner denne (dersom
du fulgte prosedyren vist i installagonsdelen) i katalogen ” www/phpMyAdmin-2.5.6-rc/”. De
endringene som er ngdvendig vil variere at etter nettverksmiljg og mest trolig vil du kunne
hoppe over de to ferste modifikagonene vist i teksboksen nedenfor. Endringer pa
" config.inc.php”:

/**

* Disable the default warning about $cfg[ 'PmaAbsoluteUri'] not being set
* You should use thisif and ONLY if the PmaAbsoluteUri auto-detection
* works perfectly.

*/

$cfg['PmaAbsoluteUri_DisableWarning] = TRUE;

/**

* Disable the default warning that is displayed on the DB Details tructure
* page if any of the required Tables for the relationfeatures could not be
* found

*/

$cfg['PmaNoRelation_DisableWarning] = TRUE;

$cfg['Servers][$i]['user']
$cfg['Servers][$i] [ 'password']

'root’;
'SettlnnPassordHer';

Passordet som stillesinn her i konfigurasjonsfilen er det passordet du satte pA MySQL under
installas onen av den.

13.3 Ressurser
[13.01] phpMyAdmin



14.0 SSH — Secure Shell

Den vanligste maten & koble seg til Linux og Unix systemer over nettverket er ved a bruke
SSH. Nér du kobler deg til vil du fa opp en terminal helt lik den du er vant med uten a fysisk
sitte ved maskinen. For de som er kjent med programmet telnet fungerer SSH svaat likt, med
det viktige unntaket av at SSH overfgr data kryptert over nettverket — noe som av
sikkerhetsgrunner er viktig med tanke pa at ting som sendes under innloggingen blant annet er
passordet ditt!

SSH installerte du sammen med resten av operativsystemet og ble derfor startet opp ved
oppstart av maskinen. Dersom du skal benytte deg av SSH for & fjernadministrere ma du
huske pa a dpne opp for innkommende SSH i brannmuren (se oppsett av brannmur tidligere i
dokumentet) fra de(n) maskinen du kommer til afysisk bruke.

Det vi derimot skal se pdi dette kapitlet er ulike SSH-klienter som vi kan bruke fra maskiner
med Microsoft Windows og terminalklienten som fglger med i Linux-pakken.

14.1 Installasjon av SSHd for Linux

Dersom sshd-vergonen (SSH tjeneren) som fglger med Linux-distribusionen ikke er nylig
nok - det vil si at den har dokumenterte sikkerhetshull eller en gnsket funkgon er lagt til i den
nyere vergonen vil det vage aktuelt dinstallere en nyere vergon av tjeneren. Installagonen av
SSH er litt mer komplisert enn hva enn skulle forvente ettersom den er avhengig av at to
andre biblioteker, ZLib og OpenSSL, ogsa er av nyere vergon.

Dersom SSH-tjeneren skal vage tilgjengelig for innloggingen fra uansett IP og ikke fra
spesifikke IP-adresser, filtrert ved hjelp NetFilter (IPtables), er det spesielt viktig & felge med
pa sikkerhetskanaler (IRC) og sider dedikert til sikkerhet for oppdagede mer eller mindre
kritiske sikkerhetshull som ma tettes.

14.1.1 zlib

Zlib er ett bibliotek for komprimering og dekomprimering av data — ettersom det er ett
bibliotek er det ikke en programpakke som brukes direkte, men brukes av andre programmer
pa vegne av brukeren. Zlib er ogsa en sentral del av ett annet bibliotek kalt libpng, som gir
programmer stette for grafikkformatet PNG (PNG er ett grafikkformatet basert pa dpne
standard, og er ment som en erstatning for de lisensbelagte formatene GIF og TIFF) som i dag
blir brukt veldig mye pa internettsider samt i programmer basert pa eller relatert til dpen
kildekode. Nyeste utgave av biblioteket (i skrivende stund 1.2.1) finner du pa bibliotekets
hjemmeside (se link [14.01] under kapitlets ressurser).

tar xfvz zlib-1.2.1.tar.gz
cdzlib-1.2.1

Jconfigure
make
make install



Dette var alt som essensielt skulle il for dinstallere den nyeste vergonen av zlib, og ettersom
ett av designmalene med den er & minimere avhengi gheten pa andre biblioteker er det tvilsomt
at du far noen form for problemer med installasjonen.

14.1.2 OpenSSL

Installasion av OpenSSL blir gijennomgatt i detalj i kapittel 15.1.1 og kommer ikke til & bli
gjentatt her.

14.1.3 SSHd

Etter & ha serget for oppdaterte versoner av bibliotekene zlib og OpenSSL er vi endelig
kommet frem til selve installagonen av SSH-tjeneren vi ferst satte oss ut som ma a
oppdatere.

# Fjerner gammel versjon av OpenSSH dersom det er ngdvendig — dersom den ferste
# kommando gir beskjeden ” which: nosshdin ...” er det bare & ga videretil selve

# ingtallasjonen

which sshd

removepkg openssh

tar xfvz openssh-3.8pl
cd openssh-3.8pl

Jconfigure
make
make install

Den nye versonen av ssh er nd installert, men ettersom vi installerte denne fra kildekode og
ikke fra en Slackware-pakke ma vi modifisere oppstartfilene. Dette ettersom den nye tjeneren
er plassert i " /usr/local/sbin” til forskjell fra vergoner installert fra binaapakker som daville
plassert SSH-tjeneren i " /usr/sbin”. Avinstalleringen av Slackware-pakken fjernet ogsa
oppstartfileni ” /etc/rc.d/” og vi ma dalage en ny oppstartfil (som en da ogsa métte dersom vi
ikke ingtalerte SSH-tjeneren i utgangspunktet). Filen ska hete "rc.sshd”, og ma ha
eksekveringsrettigheter samt fglgende innhold (dette er vel og merke ikke ett av mine skripter,
men en modifikagon av det som fglger med Slackware pakken av SSHd):

#/bin/sh
# Sart/stop/restart the secure shell server:

sshd_start() {
# Create host keysif needed.
if [ !-r/etc/ssh/ssh_host_key]; then
/usr/local/bin/ssh-keygen -t rsal -f /etc/ssh/ssh_host_key -N "
fi
if [ ! -f/etc/ssh/ssh_host_dsa key]; then
{usr/local/bin/ssh-keygen -t dsa -f /etc/ssh/ssh_host_dsa key-N ™
fi
if [ ! -f /etc/ssh/ssh_host_rsa_key]; then
/usr/local/bin/ssh-keygen -t rsa -f /etc/ssh/ssh_host_rsa key -N "

#! !



fi
Jusr/local/shin/sshd
}
sshd_stop() {
killall sshd
}
sshd_restart() {
if [ -r /var/run/sshd.pid]; then
echo "WARNING: killing listener processonly.” "
kill “cat /var/run/sshd.pid’
else
killall sshd
fi
deepl
sshd_start
}
case"$1" in
'start’)
sshd_dtart
‘top)
sshd_stop
:r,estart')
sshd_restart
*)
echo "usage $0 start|stop|restart”
esac

14.1.4 Sikkerhet

Til tross for at SSH-tjeneren i seg selv regnes som en stor sikkerhetsoppgradering over telnet
som i sine dager ble brukt til samme formdlet vil det veae ngdvendig & ta en del
sikkerhetshensyn. Dette ettersom denne tjeneren hovedsakelig i seg selv benyttes til &
fjernadministrere maskinene dine, og dette er funksonalitet en helst ikke bar gi sa veldig
mange tilgang til enten det er bevisst eller ubevisst.

Ett av hovedtipsene, og veldig ofte det farste veldig mange gjar er & sette opp brannmuren til
a filtrere tilgang til tjeneren pa basis av |P-adressen, og dette er en veldig god ide ettersom
ikke bare stenger du ute ukjente maskiner som forsgker logge seg pa tjeneren din, men ogsa
stenger ute en del potensielle angrep pa tjeneren din ved & utnytte kjente sikkerhetshull (ingen
tilgang — ingen mulighet til & utnytte slike sikkerhetshull). Derfor anbefaler jeg pa det
sterkeste at dere filtrerer tilgangen sa mye det er mulig.

Det finnes ogsa en svakhet i protokollen som gjer at en potensiell angriper kan klare & finne
frem til lengden pa passordet ditt (under innlogging), noe som gjer det betraktelig enklere for
spesiallagde programmer a gjette seg fram til passordet ditt ved prev og feil metoden. Fglgene
av dette gjar at en ikke bgr logge seg inn via SSH direkte som den privilegerte "root”-

## !



brukeren, men heller logge seg inn som en vanlig bruker og sa videre logge seg inn som
"root” ved a bruke kommandoen "su” (svakheten er kun utnyttbar under innloggingen, sa
denne metoden dpner ikke for noen slike farer).

Personlig sa husker jeg aldri pa dette, s her kan det vaae en god ide & konfigurere SSH-
tjeneren til & kun godta innlogging fra din vanlige brukerkonto, og spesifikt nekter direkte
innlogging som privilegert bruker. Konfigurasjonen til SSH-tjeneren vi nettopp kompilerte
ligger i katalogen ”/usr/local/etc”, mens konfigurasionsfilene til vergonen instalert fra
Slackware-pakker som standard er & finnes i katalogen ” /etc/ssh” . Den filen vi skal redigere
paheter " sshd_config”, og vi skal feye il falgende linjer pa slutten av filen:

AllowUsers minbruker
DenyUsersroot
DenyGroups wheel root

Her skal du selvsagt substituere “minbruker” med navnet pa din egen ordinaare brukerkonto.
Dersom du vil spesifisere flere brukere/grupper er det bare & faye dem pa samme linjen atskilt
med ett mellomrom dlik som vist pa siste linjen ovenfor.

14.2 Installasjon av SSHd for Windows NT

Installagon av SSH-tjener pa Microsoft Windows NT-serien (Microsoft Windows 2000/ XP/
2003) er for mange en ukjent affagre. Dette ettersom folk som er vant med Windows ogsa som
regel i disse dager er veldig knyttet opp mot det grafiske grensesnittet, men det er altsa ikke
neadvendig for de fleste operagoner ettersom utvalget av kommandoer i Windows NT i
kombinag on med nettverksdrift er omfattende i forhold til hvaen i utgangspunktet ville trodd.
Ettersom dette er ett kompendium tilegnet installason og bruk av Linux som operativsystem
skal vi bare en kort gjennomgang av denne prosessen.

14.2.1 Installere SSHWindows

Alt du trenger for & installere tjeneren er a laste ned zip-filen med tjeneren fra prosektets
hjemmeside pa sourceforge (se link [15.03] under kapitlets ressurs seksjon) og starte



installag onsprogrammet. Resten av installasonen forlgper seg i ordinaa Microsoft stil med
den velkjente "trykk neste for a fortsette” metoden.

14.2.2 Konfigurasjon

Konfigurasjonen av klienten blir litt vanskeligere, men absol utt ikke uoverkommelig for noen
som nettopp har vandret inn i Linux-miljeet. Det fgrste som ma gjeres er & importere de
brukere og grupper som ligger i Windows og domenet det tilhgrer (OpenSSH for Windows
opererer pa de brukerne som er opprettet i Windows og ma dermed vage opprettet far vi
legger dem).

Starter med & opprette en vanlig bruker som jeg skal bruke, og dette gjer jeg ved & ga inn pa
kontrollpanelet, velge ”brukerkontoer”, velge skillearket "avansert” og klikke pa knappen
merket "avansert brukerbehandling”. Ett bilde av dialogen er vist nedenfor, og som dere ser
skiller det seg lite fra ordinaa brukerbehandling.

Med en dedikert konto pa plass er vi na klare til & importere de kontoer og grupper som er
ngdvendig inn i systemet som brukes av SSH-tjener. Antar at du installerte tjeneren pa default
plassering (c:\Programfiler\OpenSSL) og fremgangsméten nedfor tar utgangspunkt i dette.

cd C:\Programfiler\OpenSSH\bin
mkgroup - >> .\etc\group
mkpasswd - —u chryz >> . \etc\passwd

Fremgangsmaten som nettopp ble vist tar utgangspunkt i at kontoene og gruppene er lokale pa
denne maskinen (angitt av parameteren -, for local), men dette er ingen begrensning i forhold
til maskiner som er medlemmer i ett domene (da er det bare & substituere - med —d, for
domain). Legg merke til at det ingen ting i veien for & importere brukere/grupper som er



lokale og de som er satt opp i domenet sa lenge en passer pa editere vekk overlapping. Husk
0gsa at til tross for at sikkerhet ofte blir negligert pA Windows-maskiner er det kanskje i
starre grad viktig at vi tar hensyn til det. Les kapittel 14.1.4, som omhandler sikkerhet i
forhold til SSH-tjenere pa Linux og for det meste ogsa er relevant for SSH-tjenere pa
Windows.

14.2.3 Starte/Stoppe tjenesten

Tjeneren blir installert som en tjeneste (eller service for resten av verden) i Windows NT.
Slike tjenester kan du enkelt starte/stoppe fra sekgonen tjenester datamaskinbehandling,
eventuelt pa det enkleste fra ett kommandovindu (ogsa kjent som Ledetekst eller Command
Prompt) ved bruk av kommandoen net dik:

# Starter tjenesten
net start opensshd

# Sopper tjenesten
net stop opensshd

14.3 SSH-klient: PuTTY

PUTTY er en SSH-klient for Microsoft Windows maskiner og stetter blant annet
nettverksprotokollene SSH, Telnet og rlogin. Det dette vil si er at du kjgrer PUTTY pa
Windows maskinen og bruker det til & koble deg pa maskiner med SSH installert.

For a koble deg pa en annen maskin: Start programmet. Fyll inn nettverksadressen til
maskinen du vil koble deg til pa, velg SSH som protokoll og klikk ” Open’”.

#$ !



Dersom alt gar slik det skal vil du na fa sparsmal om & godta en ngkkel generert av tjeneren
(dersom det er farste gangen du kobler deg til maskinen). Det neste som skjer er at du far opp
ett terminalvindu og fra dette punktet av er det ingenting som skiller seg fra & fysisk sitte ved
maskinen (ikke helt sant — klipp og lim funks onene er mye bedre her).



14.4 SSH-klient: WinSCP

WinSCP fungerer pa en litt annen mate ved at den gir en grafisk Windows-verson av
programmet SCP (Secure CoPy) som ogsa er med i SSH-pakken. Det dette vil si er at du kan
benytte deg av SSH protokollen til overfare filer mellom Linux og Windows maskiner
semlast.

For & koble deg til en annen maskin starter du programmet. Velg " Session” fra menyen til
venstre og du far tilgang til innloggingsvinduet vist nedenfor. Her fyller du inn adressen til
maskinen du skal koble deg til samt brukernavn og passordet du har pa den maskinen. Port 22
er standard for SSH sa den er som regel bare a la sta slik den er. Protokollen som vanligvis
brukes er " SCP’, men standardinnstillingen ” SFTP (allow SCP fallback)” fungerer like brada
den selv praver afinne ut hvilken protokoll tjeneren benytter seg av. For akobletil er det bare
atrykke”Login”.

| likhet med nar vi ferst logget ossinn ved bruk av PUTTY Vil vi nafa opp sparsma om vi vil
godta (stole pd) nakkelen gitt av tjeneren. Som regel er det bare & godta og glemme hele greia
— problemet er dersom en far opp at tjenerens nakkel ikke stemmer med den du mottok farste
gang du koblet deg til tjeneren og dette kan vaare ett tegn pa innbrudd i tjeneren med mindre
du selv har erstattet nekkelen (enten ved a reinstallere operativsystemet eller spesifikt bytte
den ut).

Nar du er innlogget vil du fa ett ”Midnight Commander” -lignende grensensitt som det vist pa
bildet nedenfor. Pa venstre side ser du dine egne lokale filer og hayre side av skjermen ser du
innholdet pa tjeneren. A kopiere filer kan gjgres s lett som & bare klikke og dra filer fra det
ene vinduet til det andre.



14.5 Ressurser
[14.01] zlib Home Site
[14.02] OpenSSH
[14.03] PUTTY: A Free Telnet/SSH Client
[14.04] WinSCP - SFTP and SCP client for Windows
[14.05] OpenSSH for Windows




15.0 Webmin

Veldig mye administragonsarbeid kan vaare ungdvendig vanskelig a bruke eller & konfigurere,
spesielt for nybegynnere eller for folk som er vant med grafiske grensesnitt — og ofte vil en
ikke engang hafysisk tilgang til maskinen.

A overkomme kravet til & fysisk sitte med maskin under arbeid med en maskin kan gjgres pa
veldig mange méter der blant andre Webmin, SSH (se avsnitt 14.0) og VNC (Virtual Network
Computer) er noen av aternativene. Webmin gjer dette ved & muliggjare konfigurasjon samt
utfarelse av administragonsarbeid via ett webbasert grensesnitt (se nedenfor for eksempel).

15.1 Installasjon

Ironisk nok for ett grensesnitt som skal forenkle konfigurason av andre programmer krever
Webmin en god del arbeide & sette opp og fungere tilstrekkelig — bade etter og under
installagon, men fatt mot ettersom resultatet vil som oftest vaare verdt det.



Data som overfgres via http-protokollen sendes i ukryptert form og dette er ett stort
sikkerhetsproblem ettersom Webmin gir en bruker fullstendig kontroll over Linux-maskinen.
For a l@se dette skal vi bruke SSL (http + SSL = https) til & kryptere all data som utvekdes
mellom web-leseren og webmin-tjeneren. SSL-stette er mest trolig alerede installert pa
maskinen din i form av OpenSSL, men vi trenger i tillegg ett Perl-bibliotek kalt SSLeay
ettersom Webmin er implementert i programmeringsspraket Perl.

Problemene vére starter ettersom SSLeay ikke er tilgjengelig for var distribugon, og det er ett
krav til at SSLeay ma vaare kompilert med samme flagg (dette vil si kompilator parametre —
optimalisering for enkelte prosessor-familier osv.) som OpenSSL og mot samme vergon av
Perl som den vi har. Dette vil si at vi ma enten finne ut hvilke flagg OpenSSL er kompilert
med i pakken som fulgte med distribugon, eller kompilere begge pa nytt fra kildekode.
Fremgangsmaten som falger viser kompilering og installering av begge to fra kil dekode.

15.1.1 OpenSSL

OpenSSL er ett C-bibliotek basert pa dpen kildekode og implementerer stette for bade SSL
(Secure Sockets Layer) og TLS (Transport Layer Security). For de som ikke tror at dere ikke
har vaat borti SSL tidligere tar nok mest trolig feil. SSL er den protokollen som sarger for
sikkerhet nar dere er innlogget pa blant annet webmail og nettbank (Dersom dere bruker
Microsoft Internet Explorer vil dere se en liten hengelas nederst til hgyre i vinduet nar SSL er
i bruk). Nyeste vergon av biblioteket er i skrivende stund 0.9.7c og kan lastes ned fra
OpenSSL prosjektets hjemmeside (se link [15.03] under kapitlets ressurs sekgon). Nest siste
linje av installagonsprosedyren, "make test” er strengt tatt ikke ngdvendig, men ettersom det
er kryptering det er snakk om kan det vaae en god ide a la denne kjare (testen prever ut
biblioteket og siekker ut at forventet svar og selve svaret mottatt fra biblioteket er identisk —
husk at det er kryptering det er snakk om her, noe som vil si at en enkelt bitfeil kan konvertere
al overfert data til en uforutsigbar sekvens av enere og nullere som verken bruker eller
maskin vil forstd noe av). Dersom "make test” feiler med en melding om at kommandoen
"cmp” mangler ma du installere pakken diffutils (nd i vergon 2.8.1) fra Slackware cd-platen
(du finner pakken i kategorien "ap”).

# Fjerner gammel versjon av OpenSSL dersom det er ngdvendig — dersom den ferste
# kommando gir beskjeden ” which: no openssl in ...” er det bare a ga videretil selve
# installasjonen

which opensd

removepkg openssl

# Sarter selveinstallagonen
tar xfvz openssl-0.9.7d.tar.gz
cd opensd-0.9.7d

Jconfig
make

make test
make install



15.1.2 Net::SSleay

SSLeay er en Perl-modul som muliggjer bruk av SSL via Perl skripter. Dette biblioteket blir
ofte brukt for atilby en sikker tilgangsform mot Web-tjenere med sensitivt innhold. Pa grunn
av avhengighetene mellom de ulike vergonene av OpenSSL samt Perl i forhold til bruk av
SSLeay er vi naamest tvungen til & installere biblioteket fra kildekode da biblioteket ikke
falger med i distribugonen. Nyeste verson er i skrivende stund 1.21, og kan lastes ned fra
pakkens hjemmeside (se link [15.04] under kapitlets ressurser).

tar xfvz Net_SSl| eay.pm-1.21.tar.gz
cd Net_SSL eay.pm-1.21

perl Makefile.PL
make install

15.1.3 Webmin

Na er vi endelig kommet frem til installagon av programmet vi egentlig ville ha. Installerer
nyeste version av programmet som na er kommet i versjon 1.130. Under installagion vil du bli
spurt en del sparsmd om maskinen du sitter pa og her er det bare & godta det meste av
standardinnstillingene, men det er ett unntak du ma ta hensyn til og det er portnummeret
Webmin skal kjare pa. Det er en feil i Microsoft Internet Explorer som gjer at du for & benytte
deg av SSL ma velge port 443 (som er standard for SSL) — andre weblesere (ma stette SSL)
sa vidt jeg vet har ikke dette problemet. Jeg anbefaler ogsa at du velger & plassere loggfiler
under " /var/log/webmin” i stedet for standardinnstillingen, men det er smak og behag.

tar xfvz webmin-1.130.tar.gz
cd webmin-1.130

Jsetup.sh /usr/local/webmin

Nar dette er gjordt er webmin ingtallert pA maskinen din og starter opp automatisk ved
oppstart (dersom du foretok dette valget under installasjonen). For & bruke webmin er det bare
a peke webleseren pd maskinens adresse og den valgte porten — f.eks adressen
"https://localhost:443" dersom du fysisk sitter ved maskinen. Jeg anbefaler ogsa pa det
sterkeste & begrense tilgangen pa programmet ved hjelp av iptables.

15.2 Konfigurasjon

Oppsett av webmin gar for det meste ut pa & sette opp de ulike modulene rett. F. eks hvis dere
gar inn pa modulen ” Apache Webserver” under skillearket " Servers” vil dere mest trolig fa
opp ett skjermbilde likt det vist under.



Grunnen til dette er at pa de ulike distribusjonene er programmene plassert pa ulike steder i
filhierarkiet og dermed finner ikke modulen de rette filene. Det positive er at alt som skal il
er & konfigurere modulen til & lete etter filene pa den rette plassen og med noen raske
tastetrykk vil dere nok raskt finne frem til de rette stiene.

Det neste som dere kan gjere er & bruke modulen ”Webmin Configuration” under skillearket
"Webmin”. Her vil dere finne ett valgt kalt "Webmin Modules’, og herifra kan dere sette
unna store mengder moduler dere tror dere ikke vil fa bruk for.



15.3 Ressurser
[15.01] Webmin
[15.02] Webmin (Norsk mirror)

[15.03] OpenSSL
[15.04] Net::SSLeay.pm




16.0 Sma tips og triks

| dette kapitlet vil du finne sma tips og triks som jeg syntes var bra nok til ainkludere i dette
kompendiumet — enten ved at de endrer pa standard funksjonalitet til noe jeg anser som en
forbedring eventuelt ekstra funkgonalitet som i lengden kan vaae til hjelp.

16.1 Skjermrens ved utlogging

Benytter du Linux-maskinen direkte i konsoll (ikke innlogging via X) vil du se at etter du har
logget ut blir fortsatt utskriften fra de forrige kommandoene du kjerte fortsatt staende pa
skjermen ovenfor den nye innloggingsprompten. Det er ikke alltid dette er gnskelig, spesielt
dersom maskinen brukes av flere personer, og/eller deler av sperrede filer vises pa skjermen.
A komme rundt dette er en forholdsvis udokumentert, men lett gjennomfert modifikasjon pa
konfigurasjonsfilen " /etc/profile’. Alt du trenger a gjere er a legge til falgende linje pa starten
av filen:

trap clear O

Du vil nafinne at konsollen blir tilbakestilt etter utlogging.

16.2 Num-Lock pa som standard

Som dere garantert vet er num-lock tastens forma a veksle mellom funksionen til den
numeriske delen av tastaturet. Med num-lock datt av fungerer disse tastene likens med
piltastene, mens nar den er slétt pa fungerer de som numeriske taster. | DOS var dette enkelt
ettersom det bare var & stille inn om num-lock som standard skulle vaare av €eller pai BIOS,
men dette fungerer ikke i Linux ettersom Linux bruker minimalt av funksonaliteten
implementert i BIOS og dermed overser denne innstillingen. Dersom du gnsker at denne skal
vage pa som standard oppretter du en fil i "/etc/rc.d/” kalt rc.numlock med f@lgende innhold:

#!/bin/bash

for tty in /devitty{1,2,3,4,5,6,7,8,9,10,11,12}; do
setleds-D +num< $tty

done

Denne filen m& ogsa gis eksekveringsrettigheter, og sa referere til filen i "/etc/rc.d/rc.local”
for & serge for at filen kjares ved oppstart — dette kan gjeres ved a legge til denne linjen i
" [etc/rc.d/rc.local”:

Jetc/re.d/rc.numlock



17.0 Appendiks A: Linux som gateway og brannmur

Operativsystemet Linux er ikke bare brukt som arbeidsstagoner og til tradigonelle tjenester
som e-post og fildeling. Linux er ogsa en rimelig lasning for oppsett av tjener for aikke bare
dele Internett, men ogsd beskytte de interne maskinene fra ugnsket trafikk utenfra
Systemkravene for en slik maskin er veldig sma sammenlignet med lignende | gsninger, og en
datamaskin basert pa Pentium Il eller tilsvarende med en moderat mengde RAM vil fungere
utmerket.

| dette appendikset tar vi for oss oppsett av en maskin som skal dele Internett ut til ett internt
nettverk og beskytte dem mot trusler utenfra med den implementerte brannmuren. Ett
eksempel pa en sk lgsning kan dere se pa nettverksdiagrammet nedenfor som viser ett lite
bedriftsnettverk, men legg merke til at takket vaae funksonaliteten i Linux skalerer denne
lgsningen fra sm& hjemmenettverk til sma og mellomstore bedriftsnettverk basert pa helt
ordinaa maskinvare. Ettersom de interne adressene er private adresser, og ikke satt opp med
offentlige adresser brukes det NAT (Network Adress Translation) — hvordan dette fungerer
gér utover formalet med kompendiet og vi gar dermed ikke videre inn pa dette emnet.

Ferst og fremst trenger du en maskin installert med en eller annen Linux-distribugon, selv om
det ikke gis noen garantier for at fremgangsmaten og beskrivelsene fremover vil fungere uten
modifikagon pa andre distribugoner enn Slackware 9.1. En gateway er per definison ikke
noe annet enn en router, og trenger derfor ett nettverkskort for hvert av de fysiske nettverkene
den skal route mellom — her router vi mellom det interne private nettverket og Internett, og vil
falgelig trenge to nettverkskort i maskinen.



Nettverkskortene vil bli gitt navn vi bruker til & referere dem ved i Linux — med to
nettverkskort vil det farste fa navnet ethO, og det andre navnet ethl. Pa figuren og videre i
dette kapitlet refererer vi til det kortet som er koblet direkte opp mot Internett som ” External
Interface” eller EXTIF —falgelig referer vi til kortet koblet opp mot det interne nettverket som
"Internal Interface” eller INTIF. Disse to nettverkskortene (legg merke til at det mest vanlige
er &gi kortet koblet til det interne nettverket den farste adressen — ofte vil dette vaare adressen
192.168.0.1 eller 192.168.1.1) ma veae konfigurert og veae oppe fer vi kan kjare
brannmurskriptet nedenfor. Konfigurasion av de ulike nettverkskortene kan dere gjare ved &
enten bruke programmet netconfig (se kapittel 5.7), eller ved & redigere innholdet i filen
" [etc/re.d/rc.inetl.conf” (filen ”/etc/rc.d/rc.inetl” i Slackware 9.0 eller tidligere).

#!/bin/sh

forwarding() {
echo" -*- Enabling forwarding.."
echo "1" > /proc/sys/net/ipv4/ip_forward

}

flush() {
echo" -*- Clearing any existing rules and setting default policy.."
$IPTABLES-F
$IPTABLES-P INPUT ACCEPT
$IPTABLES-F INPUT
$IPTABLES-P OUTPUT ACCEPT
$IPTABLES-F OUTPUT
$IPTABLES-P FORWARD ACCEPT
$IPTABLES -F FORWARD

$IPTABLES-t nat -F

$IPTABLES -t nat -P PREROUTING ACCEPT
$IPTABLES -t nat -P POSTROUTING ACCEPT
$IPTABLES-t nat -P OUTPUT ACCEPT
$IPTABLES-t nat -F

$IPTABLES-X

$IPTABLES-t nat -X

}

nat() {

$IPTABLES -A FORWARD -i $SEXTIF -0 $INTIF -m state --state ESTABLISHED,RELATED -
ACCEPT

$IPTABLES-A FORWARD -i $INTIF -0 $EXTIF -j ACCEPT

echo" -*- Enabling SNAT (MASQUERADE) functionality on $SEXTIF"
$IPTABLES -t nat -A POSTROUTING -0 $EXTIF -j SNAT --to-source $EXTIP

}

dropscans() {
$IPTABLES-A INPUT -p tep --tcp-flags ALL NONE -j DROP
$IPTABLES-A INPUT -p tcp --tcp-flags SYN,FIN SYN,FIN -j DROP
$IPTABLES-A INPUT -p tep --tcp-flags SYN,RST SYN,RST -j DROP
$IPTABLES-A INPUT -p tcp --tcp-flags FIN,RST FIN,RST -j DROP
$IPTABLES-A INPUT -p tcp --tcp-flags ACK,FIN FIN -j DROP
$IPTABLES-A INPUT -p tcp --tcp-flags ACK,PSH PSH -j DROP




$IPTABLES-A INPUT -p tcp --tcp-flags ACK,URG URG -j DROP
}

firewallstart () {
echo -e "\n\033[40m\033[ 1; 34mAdding default rules:\033[ Om'*
flush

# Turn on kernel monitoring
echo" -*- Turning on kernel monitoring"

# Enable broadcst echo Protection
echo" -*- Enable broadcast echo Protection”
echo 1 > /proc/sys/net/ipva/icmp_echo_ignore broadcasts

# Disable source Routed Packets

echo" -*- Disable source Routed Packets'

for f in /proc/sys/net/ipva/conf/* /accept_source route; do
echo 0> $f

done

# Disable ICMP Redirects Acceptance

echo" -*- Disable |CMP Redirects Acceptance"

for f in /proc/sys/net/ipva/conf/* Jaccept_redirects; do
echo 0> $f

done

# Don't send Redirect Messages

echo" -*- Disable |CMP Redirects Acceptance’

for f in /proc/sys/net/ipva/conf/*/send_redirects; do
echo 0 > $f

done

# Drop Spoofed Packets coming in on an interface, which if replied to,
# would result in the reply going out a different interface
echo" -*- Disablerp_filter"
for f in /proc/sys/net/ipva/conf/*/rp_filter; do
echo 0> $f
done

# Log packets with impossible addresses
echo" -*- Enablelogging of packetswith impossible addresses’
for f in/proc/sys/net/ipva/conf/*/log_martians; do
echo 1> $f
done

# Set the maxi mum number of connectionsto track.

echo" -*- Set the maximum number of connectionsto track."

if [ -f /proc/sys/net/ipvd/ip_conntrack_max] && [ $HIGHER CONNTRACK == 1]; then
echo "16384" > /proc/sydnet/ipvd/ip_conntrack max

else
echo "2048" > /proc/sys/net/ipv4/ip_conntrack _max

fi

echo -e "\n\033[40m\033[ 1;34m -*- Reduce DoSing ability:\033[ Om"
# Reduce DoSing ability by reducing timeouts




# Defaults:

# echo 60 > /proc/sys/net/ipva/tcp fin_timeout

# echo 7200 > /proc/sys/net/ipva/tcp _keepalive time

# echo 1 > /proc/sys/net/ipva/tcp_window_scaling

# echo 1 > /proc/sys/net/ipva/icp_sack

if [ "$REDUCE_DOS ABILITY" =="1"]; then
echo" -*- Reducing timeouts'
echo "10" > /proc/sys/net/ipva/tcp_fin_timeout
echo "1800" > /proc/sys/net/ipva/tcp_keepalive time
echo "0" > /proc/sys/net/ipvad/tcp_window_scaling
echo "0" > /proc/sys/net/ipva/tcp_sack

fi

# Set out local port range
# Default echo "1024 4999" > /proc/sys/net/ipva/ip_local_port_range
if [ -e/proc/sys/net/ipv4/ip_local_port_range]; then

echo" -*- Satoutlocal port range"

echo "32768 61000" > /proc/sys/net/ipvd/ip_local_port_range
fi

# Increase the default queuelength. (Kernel Default: 1024)
if [ -e/proc/sys/net/ipva/ipva/ip_queue_maxlen]; then
echo" -*-Increase the default queuelength”
echo "2048" > /proc/sys/net/ipv4/ip_queue_maxlen
fi

# Enable ECN? (Explicit Congestion Notification)
if [ -e/proc/sys/net/ipva/tcp_ecn]; then
if [ "$ECN" == "1"]; then
echo" -*- Enabling ECN (Explicit Congestion Natification)..."
echo "1" > /proc/sys/net/ipva/tcp_ecn
dse
echo" -*- Disabling ECN (Explicit Congestion Notification)..."
echo "0" > /proc/sys/net/ipva/tcp_ecn
fi
fi

# Turn on the loopback interface
$IPTABLES-A INPUT -i lo -j ACCEPT
$IPTABLES-A OUTPUT -0 lo -j ACCEPT

# Drop spoofed packets pretending to be from the external interface's IP
# address
$IPTABLES-A INPUT -i $EXTIF -s $EXTIP -j DROP

# Refuse packets claiming to be from private networks
$IPTABLES-A INPUT -i $EXTIF -s $CLASS A -j DROP
$IPTABLES-A INPUT -i $EXTIF -s $CLASS B -j DROP
$IPTABLES-A INPUT -i $EXTIF -s $CLASS C -j DROP
$IPTABLES-A INPUT -i $EXTIF -s SLOOPBACK -j DROP

# Refuse malformed broadcst packets
$IPTABLES-A INPUT -i $EXTIF -s SBROADCAST_SRC -j DROP
$IPTABLES-A INPUT -i $EXTIF -s $SBROADCAST_DEST -j DROP




# Refuse Class D multicast addresses
$IPTABLES-A INPUT -i $EXTIF -s $CLASS D_MULTICAST -j DROP
$IPTABLES-A INPUT -i $EXTIF -p ! udp -d $CLASS D_MULTICAST -j DROP

# Refused addresses defined as reserved by the IANA
$IPTABLES-A INPUT -i $EXTIF -s0.0.0.0/8 -j DROP
$IPTABLES-A INPUT -i $EXTIF -s 169.254.0.0/16 -j DROP
$IPTABLES-A INPUT -i $EXTIF -5192.0.2.0/24 -j DROP

# Checking if iptablesin already in kernel
if /sbin/lsmod 2>/devinull [grep -qip_tables; then

a:ho nn
forwarding
nat

else
echo -e "\n\033[40m\033[ 1;34m -*- Loading modules:\033[ Om'"*
echo" -*- Verifying that all kernel modules are ok"
/shin/depmod -a
echo-en" -*-ip_tables, \033[40m\033[ 1;31m"
/shinfinsmod ip_tables
echo -en "\033[0m  -*- ip_conntrack, \033[40m\033[ 1; 31m"
/shinfinsmod ip_conntrack
echo -en "\033[0m  -*-ip_conntrack_irc, \033[40m\033[1;31m"
/shin/insmod ip_conntrack_irc
echo -en"\033[0m -*-ip_conntrack ftp, \033[40mM\033[ 1;31m"
/shinfinsmod ip_conntrack_ftp
echo -en "\033[0m -*-ip_nat_ftp, \033[40m\033[ 1;31m"
/shin/insmod ip_nat_ftp
echo -en "\033[0m  -*- iptable_nat, \033[40m\033[ 1; 31m"
/shin/insmad iptable nat
echo -e "\033[Om"*
forwarding
nat

fi

# Drop scans

dropscans

#check ips from /etc/ips.allow.ssh
if [ -e/etc/ipsallow.ssh] ; then
echo" Firewalling sshd"
for ipsin “cat /etc/ips.allow.ssh | grep -v#'; do
$IPTABLES-A INPUT -p tcp -i $EXTIF --dport 22 -s $ips -j ACCEPT
done
$IPTABLES-A INPUT -p tcp -i $EXTIF --dport 22 -j DROP




}

fi

#check i ps from /etc/ips.deny
if [ -e/etc/ips.deny] ; then
echo" Firewalling misc IPs'
for ipsin “cat /etc/ips.deny | grep-v /¥ ; do
$IPTABLES-A INPUT -p tcp -i $EXTIF -s$ips-j DROP
$IPTABLES-A INPUT -p udp -i $EXTIF -s $ips-j DROP
done
fi

# Add rules specifically added by user
myBlock

verifyl nterfaces() {

AR A your own custom rules here

echo -e "\033[40m\033[ 1; 34mVerifying interfaces:\033[ Om'"*
if [ $INTIP]; then
echo" -*- Interface $INTIF isup and configured to IP: $INTIP"
else
echo -e "\033[40m\033[1;31m -*- $INTIF not configured ...\033[Om"
exit 1
fi

if [ $EXTIP]; then
echo" -*- Interface $EXTIF isup and configured to IP: $EXTIP"
ese
echo -e "\033[40m\033[1;31m -*- $EXTIF not configured ...\033[Om'"
exit 1
fi

myBlock() {

echo -e "\n\033[40m\033[ 1; 34mAdding custom rules:\033[ Om'"*
echo" -*-firewalling ICMP repliesfrom outside"
$IPTABLES-A INPUT -picmp -i $EXTIF -j DROP

echo” -*-firewalling MySQL"
$IPTABLES-A INPUT -p tcp -i $INTIF --dport 3306 -j DROP
$IPTABLES-A INPUT -p tcp -i $EXTIF --dport 3306 -j DROP

}

HHHHHHHRHH SOUiNQS HHH
EXTIF="eth1" # External interface (Internet)

INTIF="€th0" # Internal interface (Internal network)
IPTABLES=/usr/shin/iptables # Path to I Ptables utility

FWVER="0.99b (TEBL)" # Firewall version

LOOPBACK_INTERFACE="10"
LOOPBACK="127.0.0.0/8"
CLASS A="10.0.0.0/8"
CLASS B="172.16.0.0/12"




CLASS C="192.168.0.0/16"

CLASS D_MULTICAST="224.0.0.0/4"
CLASS E_RESERVED NET="224.0.0.0/5"
BROADCAST SRC="0.0.0.0"
BROADCAST DEST="255.255.255.255"
PRIVPORTS="0:1023"
UNPRIVPORTS="1024:65535"

HIGHER_CONNTRACK=0
REDUCE_DOS ABILITY=1
ECN=1

HHHHHHHHHHE T eri fy that setti ngsare OK HHHHHHHHHHHH
echo -e "\033[40m\033[ 1; 35mLoading smplerc.firewall version $FVWWER...\n\033[Om"

if [ "$UID" 1= "0"]; then
echo -e "\033[40m\033[ 1; 31mERROR: Not logged in asroot. Quitting..\033[0m"
exit 1

fi

INTIP="/shin/ifconfig SINTIF | awk '/inet/ { print $2}' | awk -F ":" '{ print $2}"
EXTIP="/shin/ifconfig $EXTIF | awk '/inet/ { print $2}' | awk -F ":" '{ print $2 }"

THEHHHHAHHHHAH SCript entry point
case"$1" in
'start’)

verifylnterfaces
firewallstart
'stop’)
flush
flush)
flush
*) 1
echo -e "\033[40m\033[ 1; 31mUsage $0 start|stop|flush\033[ Om"
esac

De mest observante av dere vil kjenne igjen det meste i dette skriptet fra kapittel 4.4
omhandlende oppsett av brannmur med Iptables (dette vil ogsa s at dere lagrer innholdet i
dette skriptet med filnavnet " /etc/rc.d/rc.firewall™), og her bruker vi en ny del av IPTablestil &
giere Linux om til en gateway.

Dette skriptet laster inn en del ekstra moduler som kanskje ikke er tilgjengelig som standard i
den kjernen som falger med distribusionen. Dersom du féar feilmeldinger om en eller flere av
modulene ma du enten kompilere dem manuelt dersom du trenger funksonaliteten, eller bare
a kommentere dem ut av skriptet dersom du ikke har noe behov for disse. Du mai ale fall
minimum ha stette for bade | Ptables og NAT.




18.0 Oversikt over lenker

[03.01] http://mww.linuxiso.org

[03.02] http://www.distrowatch.com/
[03.03] http://www.debian.org/

[03.04] http://www.gentoo.org/

[03.05] http://www.mandrakelinux.com/en/
[03.06] http://fedora.redhat.com/

[03.07] http://mww.redhat.com/

[03.08] http://www.slackware.com/

[03.09] http://mwww.suse.com/us/index.html
[03.10] http://www.trustix.com/

[04.01] http://www.slackware.com/
[04.02] http://www.linuxquestions.org/questions/forumdisplay.php?forumid=14

[07.01] http://www.samba.org/
[07.02] http://www.justlinux.com/nhf/Networks/Samba.html

[08.01] http://ojnk.sourceforge.net/
[08.01] http://www.apache.org/

[10.01] http://www.mysgl.com/

[10.02] http://www.mysgl.com/articles/mysgl_intro.html
[10.03] http://www.itpro.no/art/3026.html

[10.04] http://mwww.phpmyadmin.net/home_page/

[11.01] http://www.php.net/

[11.02] http://www.phpfreaks.com/
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[11.04] http://www.itpro.no/art/2780.html
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[11.09] http://www.itpro.no/art/3060.html
[11.10] http://www.itpro.no/art/3131.html
[11.11] http://mwww.itpro.no/art/3203.htm

[12.01] http://phpsysinfo.sourceforge.net/
[12.02] http://sourceforge.net/projects/phpsysinfo/

[13.01] http://www.phpmyadmin.net/home_page/

[14.01] http://www.gzip.org/zlib/

[14.02] http://www.openssh.com/

[14.03] http://www.puttyssh.org/

[14.04] http://winscp.sourceforge.net/
[14.05] http://sshwindows.sourceforge.net/
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[15.03] http://www.opensd.org/
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